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Resumen

La guerra cibernética o ciberguerra es un tema nuevo para la Comunidad
Internacional y se refiere a los medios y métodos bélicos que consisten en
operaciones cibernéticas que alcanzan el nivel de un conflicto armado sea de
caracter internacional o no internacional.

El problema principal de esta tesis es ¢En qué medida la creacion de un
Departamento Especializado en ciberguerra dentro del Ministerio de Defensa del
Peru podria garantizar los principios del Derecho Internacional Humanitario?

El objeto materia de analisis son los ataques cibernéticos dentro de los conflictos
armados. En ese sentido la hipétesis principal estima que la creacién del
Departamento Especializado en Ciberguerra garantizaria los principios del
Derecho Internacional Humanitario ya que se encargaria de prevenir, planear,
coordinar, ejecutar y conducir operaciones cibernéticas defendiendo las redes
de informacién en la ciberguerra.

Para comprobar la hipétesis en el Primer Capitulo se establece los problemas,
objetivos y las hipotesis que seran resueltas al concluir la investigacion;
posteriormente en los demas capitulos se desarrollaran temas como la
soberania internacional en la ciberguerra, la responsabilidad internacional dentro
de la ciberguerra, los principios del Derecho Internacional Humanitario, la
diferencia entre ataques cibernéticos y la ciberguerra, entre otros. Todo ello nos

permitira elaborar conclusiones y recomendaciones pertinentes.



Introduccioén

El derecho es una disciplina en constante evolucion que necesita estar a la par
con el avance del hombre. En ocasiones tenemos desafios que se nos presentan
para poder establecer la solucion mas idénea; sin embargo los actores que
muchas veces realizan esas soluciones no cuentan con los conocimientos
adecuados; es por ello que la comunidad juridica debe proponer y desarrollar

investigaciones, no solo para el ambito interno, sino para el ambito internacional.

El derecho internacional es una de las ramas mas amplias y complejas de esta
ciencia. No solo involucra el estudio de nuestro Estado, sino también el de toda
la Comunidad Internacional; ello enriguece a nuestras instituciones y a los

actores juridicos.

Una rama del Derecho Internacional es el Derecho Internacional Humanitario,
esta disciplina juridica protege a las personas (combatientes o civiles) en caso
de conflictos armados y es un derecho humanista. El DIH ha regulado ciertas
armas y/o métodos bélicos con la finalidad de que los conflictos armados sean
menos sangrientos, evitando asi los dafos colaterales y los sufrimientos

innecesarios.

A mitad del siglo XX la Comunidad Internacional ya mencionaba algunas armas
y métodos que han sido creadas gracias a la evolucion del ser humano; estas
armas y métodos han resultado en diversas ocasiones un desafio para el
Derecho Internacional Humanitario y una preocupacion para toda la Comunidad

Internacional.

El ciberespacio actualmente es un escenario nuevo de confrontacién y requiere,

probablemente, de una regulacion especial; ello no quiere decir que el Derecho



Internacional Humanitario no se acomode a estos nuevos desafios. Los
Convenios de Ginebra de 1949y los Protocolos Adicionales de 1977 son normas
internacionales que deja abierta la posibilidad de andlisis ante estas nuevas
armas y/o métodos de los conflictos armados, pero es necesario una regulacion

especial con la participacion de todos los Estado.

En la presente investigacion se desarrollara temas de Derecho Internacional
Humanitario a la luz de la ciberguerra, se analizara si los ciberataques dentro de
un conflicto armado amenaza o no los principios del DIH, se sustentara la
necesidad que tiene el Estado Peruano para crear un “Plan estratégico de

ciberseguridad” y el “Comité Especializado en Ciberguerra.”



CAPITULO |

Planteamiento del problema

1.1 Descripcion de la Realidad Problematica

Los conflictos armados nacen desde que los seres humanos tienen diferentes
intereses dentro de una misma sociedad, los pueblos se enfrentan y luchan por
lograr una mejora econdmica, juridica, politica y/o social. Como lo explico
Dunant, H (1982) en su obra cumbre Recuerdo de Solferino; en tiempos
normales, el hombre, que generalmente vive en una sociedad organizada lo
protegen las leyes; pero en caso de conflicto armado la sociedad se desorganiza
perturbandose el medio ambiente natural corriendo peligro la seguridad, salud e
incluso la vida de ellos. Es ahi donde nace el Derecho Internacional Humanitario
para proteger a las victimas del conflicto armado y regular los actos hostiles que

se desencadenan.



Antes de la regulacién del Derecho Internacional Humanitario (DIH) en el sistema
internacional actual (Carta de las Naciones Unidas 1945, Convenios de Ginebra
de 1949 y los Protocolos Adicionales de 1977); existieron guerras que dieron
origen a esta regulacién como por ejemplo, la Batalla de Solferino en 1859 la
cual tiene como personaje principal a Henry Dunant, considerado padre del
Derecho Internacional Humanitario Contemporaneo. Con dicha Batalla el interés
humanitario en el marco de un conflicto armado empieza a tener significado, ya
que existian armas que producian sufrimientos innecesarios para los

combatientes y la poblacion civil.

En épocas remotas los conflictos armados eran reglados por el Derecho
Consuetudinario, hoy en dia el DIH ha tomado fuerza en la regulacion de
meétodos y prohibicion de ciertas armas protegiendo asi a la poblaciéon civil,
prisioneros de guerra, heridos y victimas que no se encuentran dentro del
conflicto armado. Estos instrumentos conjuntamente con la creacién del Comité
Internacional de Socorro a los Militares Heridos, poco después Comité
Internacional de la Cruz Roja, tienen una preocupacion humanista sobre
personas en situacion de abandono y extremo sufrimiento en que se encuentran

los heridos al término de un conflicto armado.

Ahora bien, por otro lado las operaciones militares eran territoriales, maritimas
y/o aéreas y tuvieron como medios y métodos de combate diferentes tipos de
armas, desde las balas expansivas hasta las bombas atémicas, las cuales fueron
un problema de limitacién para la comunidad internacional y actualmente se
encuentran reguladas conforme a los principios del DIH. Hoy en dia, el Derecho

Internacional Humanitario enfrenta un desafio de espacio y armas que surgen
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con el desarrollo de la tecnologia, la cual se ubica dentro de la denominada

quinta generacion de guerra utilizandose para fines bélicos la informética.

Los Estados como parte de la comunidad internacional necesitan responder a
las necesidades de la poblacion civil ya que la nueva tecnologia ha ingresado al
campo de batalla actual, el ciberespacio, los sistemas de control de armas a
distancia, como las aeronaves no tripuladas, los sistemas autbnomos, como los
robots de combate, serian parte de un nuevo escenario el cual generaria dafios
y sufrimientos innecesarios a la poblacion civil. No cabe duda, que para estos
nuevos retos es necesaria la presencia del DIH en un nuevo campo de batalla,
ya que la tecnologia puede ser utilizada como un arma evolutiva y sobre todo es

necesario saber si este derecho se encuentra o no acorde a dicha evolucion.

Las grandes potencias se encuentran mas preocupadas que los paises
subdesarrollados, ya que son quienes han sufrido varios ataques cibernéticos a
través de sus ordenadores; recordemos gque en el apogeo de la Guerra Fria en
junio de 1982 un satélite de EE.UU de alerta temprana detecté una gran
explosion en Siberia sobre un oleoducto de gas, una explosion nuclear jamas
vista en el espacio, la que se debié a un fallo en el sistema de control que espias
soviéticos habian robado a una empresa en Canad4, pero lo que no sabian era
que la Central Intelligence Agency (CIA) habia manipulado el software para

obtener mayor resultado.

En el 2009 el Secretario de Defensa de Estados Unidos, Robert Gates, mediante
declaraciones a los medios de comunicacion reconocio el ciberespacio como un
nuevo escenario de los conflictos armados; de igual manera afirma que la
infraestructura digital de Estados Unidos es un activo estratégico nacional. En

junio del mismo afo creo el llamado “comando cibernético” o “cybercomando”
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(USCCQC), dicha arma es formidable, necesita un minimo de equipo tecnoldgico,
con el se puede obtener ventajas militares pero su uso indebido puede causar

pérdidas de vidas sin distincion entre combatientes y poblacion civil.

Actualmente los trenes, aviones, instalaciones energéticas funcionan a traves de
aparatos informaticos los cuales son muy propensos de recibir estos ataques. A
mediados del 2010, segun los medios de comunicacion como New York Times,
el gobierno de Estados Unidos e Israel financiaron la creacién del virus
STUXNET, el cual fue lanzado con la finalidad de atacar las centrales nucleares
de Iran. Este virus se expandio por gran parte de las redes generando grandes
perjuicios para toda la sociedad; se dice que si este virus hubiese llegado a una
central nuclear podria haber generado un desastre comparado con el de

Chernovil.

Con lo antes descrito podemos visualizar que estos ataques cibernéticos tanto
en tiempo de paz y en tiempo de guerra afectan la paz y seguridad internacional,
no cumpliéndose el articulo 2 parrafo 4 de la Carta de Naciones Unidas el cual
prescribe: “Para la realizacion de los Propésitos consignados en el Articulo 1, la
Organizacion y sus Miembros procederan de acuerdo con los siguientes
Principios: ... 4. Los Miembros de la Organizacion, en sus relaciones
internacionales, se abstendran de recurrir a la amenaza o al uso de la fuerza
contra la integridad territorial o la independencia politica de cualquier Estado, o

en cualquier otra forma incompatible con los Propdsitos de las Naciones Unidas.”

El primer estudio de este nuevo escenario de guerra fue auspiciado por la
Organizacion del Tratado del Atlantico Norte, denominado “The Tallinn Manual
on the International Law Applicable to Cyber Warfare” publicado en 2013. Los

miembros de la Organizacidon de las Naciones Unidas ya se encuentran
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trabajando una propuesta con los Estados para la creacion de un convenio que
prohiba la guerra cibernética; es preciso mencionar que el Estado Peruano
actualmente no cuenta con una politica de defensa cibernética, lo cual es
preocupante ya que es posible que hoy a través de las redes nos encontremos

ante la primera guerra cibernética mundial.

1.2 Formulacion del Problema

1.2.1 Problema General

¢En gué medida la creacion de un Departamento Especializado en Ciberguerra
dentro del Ministerio de Defensa del Peru podria garantizar los principios del

Derecho Internacional Humanitario en un ciberguerra?

1.2.2 Problemas Especificos
v ¢En qué medida el control de los ataques informaticos en una ciberguerra
podria garantizar los principios del Derecho Internacional Humanitario?
v ¢En qué medida el control del ciberespacio por el Departamento
Especializado en Ciberguerra podria garantizar los principios del Derecho
Internacional Humanitario?
v' ¢En qué medida la prevencion de los ciberataques a la poblacion civil

podria garantizar los principios del Derecho Internacional Humanitario?

1.3 Objetivos

1.3.1 Objetivo General

Determinar como la creacion del Departamento Especializado en Ciberguerra
dentro del Ministerio de Defensa del Peru podria garantizar los principios del

Derecho Internacional Humanitario.
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1.3.2 Objetivos Especificos

v' Determinar como el control de los ataques informaticos en una
ciberguerra podrian garantizar los principios del Derecho Internacional
Humanitario.

v' Determinar como el control del ciberespacio por la Departamento
Especializado en Ciberguerra podria garantizar los principios del Derecho
Internacional Humanitario.

v Determinar como el Departamento Especializado en Ciberguerra puede
garantizar a la poblacion civil la aplicacion de los principios del Derecho

Internacional Humanitario.

1.4 Justificacion de la investigacion

La investigacion a desarrollarse se justifica en primer lugar, desde el punto de
vista académico, dado que la ciberguerra es poco estudiada por los especialistas
en DIH ya que han desarrollado su estudio en las llamadas, guerras terrestres,
aéreas o navales. Con el transcurrir del tiempo los paises potencias han
desarrollado diversos meétodos de ataques a través de las redes de
comunicacién, siendo importante investigar si dichos ataques se encuentran

aceptados y/o prevenidos en el Derecho Internacional Humanitario.

En segundo lugar, es importante que la sociedad conozca sobre el avance de la
tecnologia y cuanto afecta, este avance, a los sistemas informéticos de cada
Estado; ello nos llevara a que se tomen medidas necesarias para capacitar los
militares y evaluar la politica que tomara cada Estado para prevenir y/o enfrentar

la ciberguerra.
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Por dltimo, la investigacion es transcendente ya que la comunidad juridica
internacional contar4 con mas fundamentos juridicos necesarios para enfrentar

una ciberguerra.

1.5 Formulacion de hipoétesis

1.5.1 Hipotesis General

La creacion del Departamento Especializado en Ciberguerra garantizaria los
principios del Derecho Internacional Humanitario ya que se encargaria de
prevenir, planear, coordinar, ejecutar y conducir operaciones cibernéticas

defendiendo las redes de informacion en la ciberguerra.

1.5.2 Hipotesis Especificas
Hi. El control de los ataques informéticos en la ciberguerra limitaria los efectos

colaterales a la poblacion civil.

H2. EIl control del ciberespacio garantizaria el principio de proporcionalidad del

Derecho Internacional Humanitario.

Hs. La prevencion de los ciberataques a la poblacion civil garantizaria el principio

de distincién y limitacién del Derecho Internacional Humanitario.
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CAPITULO I
La evolucion del Derecho Internacional de los Conflictos Armados

afronta nuevos retos contemporéneos

Desde los inicios de la historia el hombre ha sufrido enfrentamientos con
diferentes medios de ataque; desde el arma mas simple o menos dafiinas hasta
la mas compleja.

Estas nuevas armas y/o métodos los conocemos hoy como “los desafios
contemporaneos del Derecho Internacional Humanitario”. Es por ello que en el
presente capitulo definiré brevemente el Derecho Internacional Humanitario (DIH
para menciones posteriores) o Derecho Internacional de los Conflictos Armados
(DICA), el nacimiento y la evolucion su codificacién la cual sera dividida por
cuatro subcapitulos.

El primer subcapitulo desarrollara la definicién y &mbito de aplicacién del DIH o
DICA. El segundo subcapitulo se estudiara y analizard el inicio del DICA

mediante la costumbre de los Estados, teniendo como fin el Primer Convenio de
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Ginebra de 1864. EI tercer subcapitulo abarca desde el Primer Convenio de
Ginebra (1864) con las posteriores modificaciones realizadas a la normativa que
regula el DICA. Por ultimo, el cuarto subcapitulo mencionaré los nuevos retos
gue se presentan actualmente para la normativa del DICA, teniendo como reto

principal, la ciberguerra.

2.1 Definicion y &mbito del Derecho Internacional Humanitario o Derecho
Internacional de los Conflictos Armados.

Antes de iniciar con la definicion de Derecho Internacional Humanitario, es

necesario ingresar, en primer lugar, al Derecho Internacional. “El derecho

internacional es el conjunto de normas juridicas que rigen las relaciones de los

Estados entre siy también la de éstos con ciertas entidades que, sin ser Estados,

poseen personalidad juridica internacional.” (Ruda, J.M., 1979, pp. 3)

El Derecho Internacional se divide en dos ramas, el Derecho Internacional
Publico y el Derecho Internacional Privado. El Derecho Internacional Publico, es
la rama que estudia las relaciones entre Estados y entre estos y los demas
sujetos de derecho internacional, asi como la organizacion y funcionamiento de
la comunidad internacional. (Monroy M., 2011, p. 3) Muchas veces el Derecho
Internacional Publico es llamado Derecho Internacional ya que siempre han
tenido concepciones similares, pero no vienen hacer lo mismo; el Derecho
Internacional Publico es parte del Derecho Internacional y se encuentran en

relacion de parte-todo.

De igual manera manifiesta Monroy M. (2011) “El Derecho Internacional Privado
es la rama del derecho publico externo que tiene por objeto resolver los conflictos

gue se presentan cuando en una relacion juridica interviene un elemento
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extranjero. Las diferencias entre estas dos ramas del derecho internacional son
las siguientes: a) por los sujetos, pues ya hemos visto que el derecho
internacional regula relaciones entre Estados, pero hay otros sujetos, como los
organismos internacionales, la Santa Sede o Iglesia catdlica, los rebeldes
cuando han sido reconocidos como beligerantes, la Orden Soberna de Malta y
el individuo en ciertos casos. En cambio los sujetos del derecho internacional
privado son personas naturales o juridicas de distintos Estados; b) la fuente
principal del derecho internacional esta constituida hoy por los tratados publicos
y en, cambio en el derecho internacional privado, por la doctrina de los autores,

puesto que la codificacion es todavia muy deficientes y ¢) por la sancion.” (p.6)

Al haber diferenciado el Derecho Internacional Publico y Privado, pasaré a definir
el Derecho Internacional Humanitario. El Derecho Internacional Humanitario o
llamado también Derecho Internacional de los Conflictos Armados es un rama
del Derecho Internacional Publico; como bien define Arbeladez J. (1975) es “el
conjunto de normas juridicas internacionales, escritas o consuetudinarias, que
prescriben la moderacion de los conflictos armados entre los pueblos, garantizan
el respeto a la persona humana y aseguran el desarrollo completo de la

individualidad” (p. 7)

Como también sefiala Swinarski CH.(1984) “El derecho internacional
humanitario es el cuerpo de normas internacionales, de origen convencional o
consuetudinario, especificamente destinado a ser aplicable en los conflictos
armados, internacionales o no internacionales y que limita, por razones
humanitarias el derecho de las Partes en conflicto a elegir libremente los
métodos y los medios utilizados en la guerra o que protege a las personas y a

los bienes afectados o que pueden estar afectados por el conflicto.” (p.11)
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Al Derecho Internacional Humanitario también se le denomina “Derecho
Internacional de los Conflictos Armados” o lus in bello” ya que es un conjunto de
normas internacionales que regulan la normativa se encuentra vigente dentro de
cualquier conflicto armado. Salmon E. (2004) sefiala que “El Derecho
Internacional Humanitario (DIH) o ius in bello no permite ni prohibe los conflictos
armados, tanto internacionales como internos, sino que, frente a su
desencadenamiento, se aboca al fin de humanizarlos y limitar sus efectos a lo

estrictamente necesario.” (p.23)

Al referirnos al Derecho Internacional Humanitario tenemos que definir “conflicto
armado”; para ello cabe sefialar que no existe concepto desarrollado para el
término “conflicto armado” en ninguna de las cuatro Convenciones de Ginebra
de 1949 y en ninguno de sus Protocolos Adicionales de 1977, lo Unico que se
resalta es que existe en el I Protocolo Adicional requisitos de aplicacion de dicho
tratado; el Tribunal Penal para la Ex Yugoslavia en el caso de Dusko Tadic
planted que existe conflicto armado cuando “Se recurre a la fuerza entre estados
o hay una situacion de violencia armada prolongada entre autoridades
gubernamentales y grupos armados organizados o entre estos grupos dentro de

un Estado.”

El termino conflicto armado se divide en dos partes, conflicto armado
internacional (CAIl) y conflicto armado no internacional (CANI). El conflicto
armado internacional (CAl) no se encuentra definido dentro de los cuatro
Convenios de Ginebra; sin embargo, el articulo 1 del Protocolo Adicional |
establece los tres supuestos del CAl. ElI CICR (2008) menciona que “Segun esta
disposicion, un conflicto armado internacional (CAl) es aquel en que se enfrentan

“Altas Partes Contratantes”, en el sentido de Estado. Un CAl ocurre cuando uno
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0 mas Estados recurren a la fuerza armada contra otro Estados, sin tener en
cuenta las razones o la intensidad del enfrentamiento. “(p.1) Hay que diferenciar
entre conflicto armado internacional y guerra, pues “En ese sentido, se debe
precisar que la nocion de conflicto armado internacional no debe ser entendida
en forma univoca, sino como una situacion de hecho existente entre dos 0 mas

Estados, que excede la nocion tradicional de guerra [...]" (Novak, F. 2003, p.209)

En el conflicto armado no internacional (CANI) se encuentra regulado por el
articulo 3 comun a los Convenios de Ginebra de 1949y el articulo 1 del Protocolo
adicional 1l. Segun Salmoén E. (2004) “A diferencia del CAl donde se enfrentan
estados y eventualmente, pueblos que luchan contra la dominacion colonial,
racista u ocupacion extranjera, en el caso del CANI se enfrentan grupos de un

mismo Estado.” (p. 113)

Al haber diferenciado entre CAl y CANI, nos toca sefialar el &mbito de aplicacion
personal del DIH o DICA en sus dos tipos de conflictos. Para los conflictos
armados internacionales “Los principales destinatarios formales de las normas
del DIH son los Estados” (Hernandez J, 2003, p.81); por otro lado sefialan que
“Los estados no son solo los requisitos actores de un conflicto internacional, sino
gue ademas han concurrido con su consentimiento y con su practica o anuencia

a la configuracion del régimen aplicable.” (Salmon, E., 2004, p.81)

En el caso del CANI la aplicacion personal se basa, para Hernandez J. (2003),
“las normas convencionales de DIH destinadas a regular los conflictos armados
no internacionales estan dirigidas, tanto a los Estados Parte en dichos
instrumentos, como a los grupos armados organizados — término que alude de
manera general a todo grupo de particulares que se constituye como parte en un

conflicto armado — al interior de su territorio.” (p. 111)
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Respecto al ratione temporis del Derecho Internacional Humanitario, en la
sentencia del caso de Tadic, el Tribunal Penal para la Ex Yugoslavia sefialé que
“el alcance temporal y geografico de un conflicto armado se extiende mas alla
del momento y lugar exacto de las hostilidades.” Esto quiere decir, que para el
tiempo del conflicto armado, no hay diferencias entre el CAl y el CANI, solo es

necesario la existencia de un conflicto armado.

Se ha realizado un breve comentario sobre la definicion y desarrollo del Derecho
Internacional Humanitario; ahora es necesario pasar a nuestro siguiente
subcapitulo en el cual nos describe la evoluciéon del Derecho Internacional

Humanitario a través del tiempo.

2.2 Inicio de un derecho consuetudinario: El Derecho Internacional de
los Conflictos Armados mediante la costumbre de los Estados.

Antes de que el Derecho Internacional Humanitario o Derecho Internacional de
los Conflictos Armados lograra codificarse universalmente, la guerra se
caracterizaba por la ausencia de toda regla con excepcion de la “la ley mas
fuerte” que se practicaba entre los Estados y estos limitaban la guerra; como
manifiesta Peytrignet, G. (1995) “Bien antes de que naciera la etapa moderna
del DIH, existian normas, tanto de costumbre como de derecho, que podian tener
aplicacion en los conflictos armados. Se trataba de acuerdos, generalmente
bilaterales, concluidos antes, durante o después de las hostilidades y que
buscaban asegurar un tratamiento reciproco a los heridos o a los prisioneros,
fijar los términos de una rendicion o de una capitulacion, decidir una tregua o un
cese al fuego, o simplemente llevar a cabo las acciones humanitarias derivadas

de la ejecucion de un tratado de paz. Sin embargo, estas normas dependian de
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negociaciones frecuentemente injustas, y no gozaban de un respeto universal.”

(p.146)

Un importante aporte fue la declaraciéon de la guerra, segun Diallo, Y. (1978) “El
comienzo de las hostilidades también obedecia a ciertas normas como la
declaracion de guerra — a través de su anuncio mediante redobles de tambor, la
emision de sonidos, de cuernos o el disparo de flechas — o la obligacién del aviso
adversario de la intencién y de los motivos del ataque antes de su inicio.” (Como
se citdé en Novak, F. & otros, 2006). Si bien es cierto esta costumbre no era regla
general para todas naciones, pero ya existian y no solo estas, también existian
la prohibicién de no matar al adversario caido, no herir al enemigo desarmado,

luchar frente a frente, no matar a los no combatientes, entre otros.

Una cultura que aporto gran parte de reglas fue la hindd aunque los hindues no
dieron denominacion especial alguna al derecho humanitario. El derecho antiguo
hindi se basaba en concepto sociolégico de una castra sacerdotal y estaba
influenciado por dogmas teleoldgicos y teorias filoséficas. Los hindles basaban
normas relativas a las relaciones interestatales en el Dharma como el Ultimo
recurso de la humanidad. Otros documentos importantes de la cultura hindu
fueron las Leyes de Manu, segun Novak F. “En él se proclaman también normas
dirigidas a sus guerreros muy avanzadas para la época, como el respeto a las
leyes y la poblacién del pais enemigo(la cual no era considerada como parte del
conflicto); el trato indulgente hacia los heridos en combate (incluso enviandolos
a sus hogares después de haberlos curado); la prohibicion de atacar tanto a

estos como a los desarmados, indefensos y fugitivos; la prohibicién de utilizar
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armas arpadas o envenenadas (conocidas como armas escondidas); la
prohibicién de declarar una guerra sin cuartel; y la reglamentacién de la requisa,

la propiedad enemiga y la cautividad.” (p.37)

Los hinddes no fueron los Unicos que aportaron en el Derecho Internacional
Humanitario, segun Salmén E. (2004) “En Babilonia, en tiempos del rey
Hamurabi (1728-1686 a. de C.), se garantizaba la proteccion de los mas débiles;
los hititas garantizaban el respeto a la poblacion civil del enemigo y, al igual que
los sumerios exigian una declaratoria de guerra para el inicio de la misma y un
acuerdo de paz para concluirla, asi en el afio 1269 a. de C. firmaron un acuerdo

de paz con los egipcios dando fin a la guerra entre estos pueblos.” (pp. 58 -59)

Una obra clasica para inicios del Derecho Internacional Humanitario y su
posterior desarrollo fue “El arte de la guerra”, segun Sun Tzu en toda batalla debe
existir un mando o lider y este debe de mostrar inteligencia, sinceridad,
humanidad, valor y dignidad. Otro aporte importante ha sido mencionar que la
captura del enemigo es preferible a su eliminacién y que la peor tactica es el
ataque a una ciudad; asediarla solo debia ser considerado como por ultimo

recurso.

Grecia estuvo influenciada en el Derecho Natural, tenian respeto a los cadaveres
y ritos funerarios, neutralizaron sus santuarios y las propiedades de los dioses;
la religiobn estaba muy arraigada a sus costumbres y esto hacia que se comporten
de manera humana por ello empieza a nacer lo que es actualmente llamado

derechos humanos.
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En Roma, con la influencia de los Estoicos y con la influencia del cristianismo
surge lo que hoy se le denomina “guerra justa”. Segun Pefa L. (2001) “Ciceron
formula la teoria de la guerra justa de la siguiente manera: la hegemonia romana
se debe a su superioridad en justicia y Derecho, a que sus guerras han sido
justas y han traido un orden mas justo favoreciendo una sociedad universal
regida por el ius gentium. La lucha Romana por el Derecho ha sido premiada por

los dioses.”

En la Edad Media, se reformulé la teoria greco-romana de la Guerra Justa y
segun Pictect, J. (1986) “se trataba nada menos, de justificar la guerra y de sus
oprobios a los ojos de los creyentes, por un compromiso entre el ideal moral y
las necesidades politicas.” Para San Agustin (1945) “El soberano legitimo tiene
el poder de establecer y de mantener este orden. Como el fin justifica los medios,
los actos de guerra cometidos por la causa del soberano pierden todo caracter
de pecado. Esta guerra es declarada justa, Dios la quiere; a partir de este
momento, el adversario es el enemigo de Dios y como tal, sélo podria hacer una

guerra injusta.”

El Islam, también tuvo influencia notable en la evolucién del DICA, sus creyentes
se regian por El Coran, la Sunnay el ltijihab, y estos instrumentos se basan en
principios tales como la igualdad entre los hombres, la justicia, la consulta
popular y la reciprocidad.

La caballeria fue una figura que nacio en Francia, los caballeros vieron la

necesidad de reglamentar las hostilidades y regirse bajo reglas claras en la
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batalla; prohibieron el uso de determinadas armas y normé la declaracion de

guerra.

Entre los siglos XIV y XV, al finalizar la Edad Media, el cafién y fusil
transformarian la humanidad y esto generaria mayores dafios y victimas. Es ahi
cuando Hugo Grocio en su obra “De iure belli ac pacis” menciona que la guerra
justa no significaba la autorizacién de una guerra ilimitada y que es licito todo lo
gue es necesario para alcanzar el fin. Esto daba entender que el ataque se
limitaba al fin que tenia cada batalla y no deberian ser atacados personas u
objetos que no cumplieran con el fin. Novak, F. (2003) menciona que “Es a partir
de este siglo que las Partes en conflicto — especificamente los jefes de los
ejércitos adversarios — van a convenir, principalmente, tres diferentes tipos de
pactos: los “carteles” que estaban referidos a la reglamentacién del intercambio
y rescate de los prisioneros de guerra; las “capitulaciones”, que eran los
documentos por los cuales se normaban las rendiciones de los fuertes y
fortalezas; y los “armisticios”, que enunciaban las normas referentes al trato de

los heridos y enfermos.” (p. 50)

En el siglo XVI surge el Estado y por ello la autoridad ya no la ostenta la iglesia;
como menciona Pictect, J. (1986) “[...] la formacion de los Estados modernos y
la decadencia de la autoridad pontificia condujeron a un nuevo concepto del
derecho de gentes, que se convierte en el jus inter gentes, en el cual las
entidades politicas ocupan el lugar de los individuos como sujetos de derecho.”
A partir del siglo XVIIl ya se empieza hablar de la humanizacion de la guerra,

esta se convirtio en una lucha entre ejércitos profesionales, las personas civiles
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ya no participaban en ella. La guerra ya tenia reglas y estas reglas se convertirian
en antecedentes del Convenio de Ginebra de 1864. La humanizacion de la
guerra se hizo mas fuerte con la influencia de los filésofos y uno de ellos es
Rousseau quien dejé como legajo ideas bases para el moderno Derecho de
Guerra. Segun Rousseau en su obra “El contrato social” publicado en 1762
menciona “La guerra no es una relacion de hombre a hombre, sino de Estado a
Estado, en que los particulares no son enemigos mas que accidentalmente, no
como hombres, ni como ciudadanos, sino como soldados.” (p. 14) Esto hace que
los combatientes dejen de ser combatientes cuando ya no ostenten armas, en el
caso del combatiente enfermo o herido en campo de batalla vuelve a ser

ciudadano ya que no pueden retornar al campo de batalla.

Fue con la Revolucién Francesa en 1789 que se dio inicio a la lucha de los
derechos humanos como derechos naturales e inalienables del hombre, esto
permitié determinar algunos limites en la guerra. Esta guerra se llevé a cabo por
motivos ideoldgicos y dejoé desbastadores resultados; esta situacion no habia
mejorado mucho a comienzos de la segunda mitad del siglo XIX cuando estall6
la guerra de Italia en 1859 en la que se enfrentaron austriacos contra los franco-
italianos. Estos ejércitos chocaron en Solferino fue una de las batallas mas
sangrientas de la historia, como nos relata Dunant H. (1982) “De los muertos,
algunos soldados presentan un semblante tranquilo; son los que, alcanzados
repentinamente, perecieron en el acto; pero muchos de ellos estan
contorsionados a causa de las torturas de la agonia, con los miembros rigidos,

con el cuerpo cubierto de manchas lividas, con las ufias de las manos clavadas
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en el suelo, con los ojos desmesuradamente abiertas, con el bigote erizado, con

un siniestro y convulsivo rictus que deja ver sus dientes apretados.” (p. 11)

Henry Dunant, suizo, hombre de negocios lleg6 a Solferino y visualizé toda esta
batalla, la cual plasmé en su obra “Recuerdo en Solferino”, en ella concluy6 en
dos grandes premisas; por una parte, la fundacion, en todos los paises, de
“sociedades voluntarias de socorro para prestar, en tiempo de guerra, asistencia
a los heridos” y por otra parte, la formulacién de un “principio internacional,
convencional y sagrado”, base y apoyo para dichas sociedades de socorro.”

(Dunant, H., 1982, p. 32)

A raiz de su obra “Recuerdo de Solferino” , se convocé a una comision de cinco
expertos, dentro ellos estaba Henry Dunant, con la finalidad de estudiar las
propuestas humanitarias de Dunant. Esta comision de cinco se les denomin6
Comité Internacional y Permanente de Socorro a Militares Heridos, hoy conocido
con el nombre del Comité Internacional de la Cruz Roja, estos llegaron a “[...] la
primera conclusion a la que arribaron fue la necesidad del caracter neutral que
deberian tener los servicios sanitarios como de los enfermeros voluntarios, para
evitar asi ser atacados o tomados prisioneros.” Seis meses después, el Comité
decidio convocar a un congreso internacional en Ginebra y aqui se logré adoptar
10 resoluciones que actualmente son la base del movimiento de la Cruz Roja;
posteriormente se realizO una reunion diploméatica con diversos Estados para
adoptar las resoluciones acordadas en 1863. Esta reunion diplomatica tuvo como
resultado “la Convencién para mejorar la suerte que corren los militares heridos

de los ejercicios en campana” y fue firmada en el afio 1864.

27



Actualmente a esta Convencidn se le conoce como la primera en codificar el DIH
o DICA; como vimos anteriormente las antiguas culturas y civilizaciones ya se
preocupaban por reglamentar las batallas y evitar sufrimientos innecesarios; por
ello, el intento de codificar la costumbre sobre la guerra siempre ha estado
latente y estas aun no siendo imperativas lograron difundirse entre otras

civilizaciones.

2.3 La evoluciéon del Derecho Internacional de los Conflictos Armados

desde el Primer Convenio de Ginebra 1864 hasta su actual normativa.
Antes del Convenio de Ginebra de 1864, existi6 otro instrumento igual de
importante que dio origen a la codificacion especifica del Derecho Internacional
Humanitario, este instrumento es el Cédigo de Lieber escrito por Francis Lieber;
en el contenian reglas tanto sobre la conduccién de las hostilidades en un guerra
terrestre como sobre el respeto debido a la poblacion civil, la proteccion de las
personas, propiedades privadas y publicas, el respeto a la religioén y la moral, a

las artes y las ciencias, heridos, prisioneros de guerra, rehenes y francotiradores.

En el afio de 1868 el Zar Alejandro Il de Rusia convocd a una Comision Militar
Internacional para el uso de ciertos proyectiles, y esta reuniéon daria como
resultado la Declaracién de San Petersburgo en la cual prohibe el uso del
proyectil de peso inferior a los 400 gramos, explosivo 0 que estuviese cargado
con material explosivo o inflamable. Posteriormente a esta declaracion le sigue
la Declaracion de Bruselas del afio 1874 y esta prohibia el uso de ciertas armas
o métodos que pudiesen representar dafios o muertes inutiles de seres

humanos; también se encargé de los espias, prisioneros de guerra, entre otros.
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Manual de Oxford o Manual de Leyes de la Guerra Continental hoy sucedido por
el Manual de San Remo sobre el Derecho Internacional aplicable a los conflictos
armados en el mar, también fue importante para el desarrollo del Derecho
Internacional Humanitario. Este Manual introducia la diferencia entre
combatientes y no combatientes, establecia reglas de conducta para las
personas civiles, los heridos, enfermos y personal sanitario, el tratamiento de los
muertos, de los prisioneros de guerra y los bienes eran temas que también

resaltaban en este Manual.

Asi como Henry Dunant conjuntamente con los Cinco del Comité no fueron los
anicos gque se preocupaba de buscar y proponer reglas para la codificacion de
un Derecho de Guerra. El delegado ruso Frederic von Martens ha sido autor de
un valioso aporte para el Derecho Internacional y esta fue La Clausula Martens.
“La clausula fue pronunciada por primera vez en el parrafo 3 de la Declaracién
del 20 de junio de 1899, leida por Von Martens, quien se desempefia como
Presidente del XI Encuentro del Segundo Comité de la Segunda Comision de la

Primera Conferencia de la Haya de 1899.” (Miyasaki, Sh. p.2)

Ticehurst, R. (1997) menciona que “La clausula de Martens forma parte del
derecho de los conflictos armados desde que apareciera, por primera vez, en el
Preadmbulo del (ll) Convenio de La Haya de 1899 relativo a las leyes y
costumbres de la guerra terrestres: Mientras que se forma un Codigo mas
completo de las leyes de la guerra, las Altas Partes Contratantes juzgan oportuno
declarar que, en los casos no comprendidos en las disposiciones reglamentarias
adoptadas por ellas, las poblaciones y los beligerantes permanecen bajo la

garantia y el régimen de los principios del Derecho de Gentes preconizados por
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los usos establecidos entre las naciones civilizadas, por las leyes de la

humanidad y por las exigencias de la conciencia publica.”

Asi se empez6 a desarrollar el Derecho de los Conflictos Armados o Derecho
Internacional Humanitario hasta el desarrollo de la segunda guerra mundial la
cual mostré grandes sufrimientos del hombre moderno en tiempos antiguos, a
pesar gue ya se habian establecido normativa con relacion a la guerra. ElI CICR
(Comité Internacional de la Cruz Roja lo que era antes el Comité de los Cinco)
convoco a diversas conferencias para el estudio de propuestas. En abril de 1949
se dio nuevamente una conferencia diplomatica que tuvo como resultado 4
acuerdos a) | Convenio de Ginebra para aliviar la suerte que corren los heridos
y los enfermos de las fuerzas armadas en campafa, que reemplaza los Convenio
de 1864, 1906 y 1929. B) Il Convenio de Ginebra para aliviar la suerte que corren
los heridos, enfermos y naufragos de las fuerzas armadas en el mar, que
reemplaza la Convencion X de la Haya de 1907, c) Ill Convenio de Ginebra
relativo al trato debido a los prisioneros de guerra, que reemplaza el Convenio
de 1929 y d) IV Convenio de Ginebra relativo a la proteccién debida a las
personas civiles en tiempo de guerra, que es un texto innovador, aunque se
basaba en las normas pertinentes de la Convencion de La Haya y de Ginebra.
Posteriormente a mediados de los afios 70 el CICR se preocupaba por dos cosas
a) proteger a la poblacion civil de la guerra y b) perfeccionar el articulo 3 comun;
esto dio resultado la aprobacién de dos Protocolos Adicionales a los Convenio
de Ginebra de 1949, con fecha 8 de junio de 1977: Protocolo | relativo a la
proteccion de las victimas de los conflictos armados internacionales y el
Protocolo Il referente a la proteccion de las victimas en los conflictos armados

no internacionales.
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A partir de la aprobacion de los instrumentos internacionales antes mencionados,
se continuaron estudiando y preparando otros instrumentos que van conforme a

los métodos y armas que estan apareciendo.

2.4 Los desafios contemporaneos del Derecho Internacional Humanitario
Como mencionamos lineas arriba, el Derecho Internacional Humanitario esta
evolucionando ya que existen nuevas armas o métodos de combate; las cuales
son creadas por el ser humano conforme su evolucién. Estas armas o métodos
actualmente se colisionan con el Derecho Internacional Humanitario y en
muchas ocasiones, como bien lo menciona el Comité Internacional de la Cruz
Roja (2013) pone a debate “la nocion y tipologia de los conflictos armados,
incluida la cuestién de si la clasificacion de los conflictos armados que establece
el DIH en conflictos armados internacionales y conflictos armados no
internacionales es suficiente para abarcar los tipos de conflictos armados que

libran en la actualidad.”

Si bien es cierto estas nuevas armas actualmente estan reguladas por el articulo
36 del Protocolo adicional | a los Convenios de Ginebra en el cual menciona
“Cuando una Alta Parte Contratante estudie, desarrolle, adquiera o adopte una
nueva arma, o nuevos medios o métodos de guerra, tendra la obligacion de
determinar si su empleo, en ciertas condiciones o en todas las circunstancias,
estaria prohibido por el presente Protocolo o por cualquier otra norma de derecho
internacional aplicable a esa Alta Parte Contratante”; esto siempre no es asi, ya
gue en la préactica los Estados generalmente esperan llegar a un consenso que

determine si un arma es aceptable o no para un comunidad internacional.
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Dentro de los nuevos retos que enfrenta el Derecho Internacional Humanitario
segun el informe emitido por la XXXI Conferencia Internacional de la Cruz Roja
y de la Media Luna Roja realizada en Ginebra-Suiza en el afio 2011,
encontramos la ciberguerra, los sistemas de armas de control remoto, sistemas
automatizados de armas y las armadas automatizadas.

Se explicara brevemente cada uno de estos nuevos retos contemporaneos.

e Ciberguerra
La ciberguerra es uno de los retos mas latentes del Derecho Internacional
Humanitario, ya que presenta una serie de figuras que anteriormente no habian
sido visualizadas en el DIH, la violacién de la soberania estatal, la regulacion del
ciberespacio, la vulneracién de los principios del DIH y los ataques a la poblacién
civil de manera indiscriminada. Si bien es cierto este tema es nuevo para
algunas naciones como por ejemplo para Peru; se puede mencionar que ya
exiten organismos, incluso personas que se han ocupado de tratar de resolver
algunas interrogantes que planteamos sobre la ciberguerra en el Derecho
Internacional Humanitario. EI Comité Internacional de la Cruz Roja actualmente
se encuentra estudiando el presente tema; en una de sus publicaciones el CICR
(2013) menciona que “El ciberespacio ha abierto un nuevo escenario de guerra
posible. Las partes en conflictos armados recurren cada vez mas a sistemas de
control de armas a distancia, como las aeronaves no tripuladas. Los sistemas de
armas automatizados también se utilizan con mayor frecuencia, y se estan
estudiando algunos sistemas autbnomos, como los robots de combate, para su

uso futuro en los campos de batalla.”

32



No se abordara mucho en el tema ya que es materia de la presente investigacion

y seré desarrollada en los subsiguientes capitulos de manera minuciosa.

e Sistemas de armas de control remoto
Se le considera armas de control remoto a aquellas que realizan un ataque
remoto, esto quiere decir, que el ataque debe ser iniciado por un operador que
se ubica distante al lugar donde se causara la lesion o destruccién; operador que
resultara siendo responsable de cualquier lesion y/o violacion al Derecho

Internacional Humanitario.

Boothby, W. (2012) sefiala que “[...] el operador debe tener cuidado constante
para proteger a los civiles y los bienes de caracter civil cuando se lleva a cabo
operaciones militares en general; debe hacer todo lo posible o factible para
verificar que los objetivos que se ataquen no sean personas civiles ni bienes de
caracter civil y que no estan sujetas a proteccién especial, por lo que son
objetivos militares y que no estan prohibidos de atacar; debe tomar todas las
precauciones posibles o realizar la eleccién de los medios y métodos de ataque
de manera correcta con el fin de evitar, y en todo caso reducir al minimo, el
namero de muertos y de heridos entre la poblacion civil, o dafios a bienes de
caracter civil; él debe abstenerse a decidir un ataque que se puede esperar que
sea desproporcionado para los civiles y causen dafos incidentales; por ello debe
asegurar de que la advertencia previa sea eficaz para que los civiles que puedan
ser afectados por el ataque a menos que las circunstancias no lo permitan; por

altimo, debe garantizar que cuando se pueda elegir entre varios objetivos
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militares para obtener una ventaja militar equivalente, el objetivo seleccionado

debe ser el objetivo correcto.” (pp.588 — 589)

Como bien se ha dicho anteriormente el Comité Internacional de Cruz Roja
(2011) senala que “una de las caracteristicas principales de los sistemas de
armas de control remoto es que los combatientes puedan estar fisicamente
ausentes de la zona de operaciones de combate.” (p. 44); este ataque te permite
que se disminuya el nUmero de dafios a la poblacion civil pero en otras ocasiones

no sabes que dafo colateral les puede afectar ya que es impredecible.

La actual doctrina sefiala que este sistema de armas de control remoto se
encuentra en diferentes armas y también se encuentra relacionado de una u otra

manera con los ciberataques.

e Sistemas automatizados
El CICR (2011) define al arma automatizada de la siguiente manera “Un arma
automatizada o un sistema automatizado de armas es aquel que puede funcionar
de manera autbnoma e independiente aunque para desplegarlo o dirigirlo se
requiera la intervencion inicial de una persona. Entre los ejemplos de esos
sistemas cabe mencionar los cafiones centinelas automatizados, municiones
con espoleta equipada de sensor y algunas minas terrestres antivehiculo.” (p.46)
La normativa del DIH corre peligro ya que puede ser vulnerado de diversas
maneras; por ejemplo, estos sistemas no tienen la capacidad de distinguir entre

un objetivo militar y otro civil, ni mucho menos evaluar si el ataque va a ser o no
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proporcional; por lo que su ataque afectaria los principios bésicos del Derecho

Internacional Humanitario.

e Sistemas de armas autobnomos

En la XXXI Conferencia Internacional del Movimiento Internacional de la Cruz
Roja y de la Media Luna Roja, se define como “Un sistema de armas autbnomo
es aquel que puede captar o adaptar su funcionamiento segun la variacion de
las circunstancias del entorno en el que es desplegado.” (CICR, 2011, p. 45)

Estas armas son aquellas que actualmente representan un desafio para el
Derecho Internacional Humanitario y para la Comunidad Internacional. Con los
sistemas de armas autonomos no se puede salvaguardar los principios del DIH;
es por ello que surge una serie de interrogantes que aun no han tenido
respuestas, como por ejemplo ¢estas armas son licitas o ilicitas? ¢ el uso de

estas armas esta constituido como crimen de guerra?, entre otras.

Se acaba de describir de manera breve cuales son las armas contemporaneas y
cudles son los efectos que tiene de acuerdo con la normativa vigente del Derecho
Internacional Humanitario. Como bien se sefald, la presente investigacion
intenta resolver algunas preguntas planteadas para la ciberguerra; para ello es

necesario analizar la ciberguerra en sus diferentes contextos. .
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CAPITULO Il
La Ciberguerray la soberania estatal afrontan un problema en el

Principio de No Intervencion de los Estados

Uno de los problemas mas latentes en la comunidad internacional es determinar
si los ciberataques vulneran la soberania estatal afectando el principio de no
intervencion de los Estados. En el presente capitulo se abordara de manera
breve estos temas ya que es conveniente determinar si los ataques cibernéticos
vulnerarian o no la soberania de un Estado y asi poder llegar a nuestro objetivo

principal que es la creacion de una direccion para operaciones cibernéticas.

3.1 Lasoberania de los Estados: Concepto y alcances

La soberania es el resultado de un proceso historico. En la antigiiedad, la vida
social se veia influenciada del cristianismo y es por ello que la iglesia era quien
predominaba en el poder; de ahi en adelante el Estado tendria un fuerte

antagonista que vino a crear polémicas entre los mismos doctrinarios y las
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preguntas que surgian eran ¢ Cuél de las dos era superior al otro? Y ¢Quién se
debia a quién? Existian dos clases de poderes: Terrenal y Eclesiastico. El poder
eclesiastico lo tenia el Papa quien ejercia su poder sobre las autoridades
terrenales; sin embargo estas autoridades no fueron capaces de resolver los
problemas existentes. Los Papas del Renacimiento renunciaron a la concepcion
de representar una supremacia y como consecuencia de ello y de las guerras se
impuso el modelo del Estado Soberano. El Estado soberano, “el cual es
independiente y supremo. Con respecto a la independencia, se mira
principalmente a las relaciones internacionales y como consecuencia de ello, el
Estado tiene su existencia en el plan de igualdad con respecto a los demas
Estados, es decir, no puede estar subordinado a otro Estado, ya que, de lo

contrario su soberania estaria menguada.” (Guerrero, J., 1988, p. 501)

La soberania es un poder del Estado, sin soberania no existe; entonces quiere
decir, que paralelamente es un elemento constitutivo y por tanto es un derecho
de todo Estado para que este pueda existir. Segun Herdegen, Matthias (2005)
“‘La expresidon clasica del derecho de exclusividad vinculado a la soberania
territorial se encuentra en el laudo arbitral de Max Hurber en el caso de la Isla de

Palmas (1928):

La soberania en las relaciones entre Estados significa independencia.
Independencia respecto de una porcién del globo es el derecho de ejercer
alli, con exclusién de cualquier otro Estado, las funciones de un Estado.
El desarrollo de la organizacion nacional de Estados durante las Ultimas
centurias y, como corolario, el desarrollo del derecho internacional, han
establecido este principio de exclusiva competencia del Estado en

relacion con su propio territorio en forma tal que lo convierte en el punto
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de partida para solucionar la mayor parte de los cuestionamientos que

conciernen a las relaciones internacionales (RIAA,Il, p.829)”

El derecho internacional regula derechos y deberes que corresponden a los
Estados como sujetos de Derecho Internacional; existen diversas opiniones de
la existencia de ellos, segun Accioly H. (1946) “distingue dos categorias en los
derechos y deberes, comprendiendo la primera los que los autores han
denominado fundamentales, esenciales, innatos o permanentes y la segunda los
que son llamados accidentales, secundarios, adquiridos o contingentes. Los
primeros son la consecuencia de la propia existencia del Estado o de su
condicion de miembro de la comunidad internacional. Los segundos derivan de
un derecho fundamental o resultan de un tratado o convencion internacional o
de las costumbres y se refieren a situaciones particulares y variables.”(p. 202) El
primer derecho de un estado es el derecho a la existencia y este trae como nexo
diversos derechos, encontrandonos con el derecho a la libertad que implica

necesariamente los derechos de soberania interna y externa. .

Diversos autores sefialan que la soberania es un derecho absoluto de los
Estados lo cual no es asi, pues desde la existencia de la comunidad internacional
y sus normas regulatorias para diversas situaciones, esta independencia va a
estar limitada por dichas reglas; por lo cual se podria decir que le genera un
limite. Como precisaHerdegen, Matthias (2005) “Para los efectos del derecho
internacional, la nocion de “soberania” comporta en ella misma la exclusividad,
la autonomia y la plenitud de la competencia territorial, pero es obvio que dichos
atributos de la “soberania” no pueden concebirse de manera absoluta, mas que
cuando se hace referencia al orden juridico interno, pues en el orden

internacional tales atributos se vuelven relativos.” (p.924)
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Para el derecho internacional publico “los elementos exclusivos y supremos de
la soberania tienen un significado diferente. Mientras que cada Estado posee
derechos exclusivos y supremos dentro de su territorio, dicha exclusividad y
supremacia encuentran limites frente a la exclusividad y supremacia de otros
Estados en sus territorios. En el derecho internacional publico, esta limitacion
inherente es paralela al principio de la no interferencia. Como ya se sefialo, en
el articulo 2 (7) de la Carta de Naciones Unidas se especifica que otros Estados
y las Naciones Unidas no pueden interferir con la soberania de sus Estados
miembros. Los Estados respetan los derechos soberanos, exclusivos y
supremos de los otros Estados en sus territorios respectivos. De forma indirecta,
la limitacion inherente de la exclusividad y supremacia de la soberania revela

igualdad de los Estados.” (Stefan, 2015, p. 88)

Existen tres dimensiones de soberania: Segin Novak, F. (2001) “La soberania
interna, conocida también como autonomia, consiste en el derecho del Estado
de escoger libremente su sistema de gobierno, establecer sus leyes y determinar
su organizacién politica y administrativa; la soberania externa, llamada también
‘independencia”, permite al Esto determinar libremente sus relaciones
diplomaticas con otros Estados, decidir su participacion en organizaciones y
conferencias internacionales, asi como sus relaciones econdmicas
internacionales.” (p. 40-41) Para complementar estas dimensiones, tenemos la
existencia de una tercera dimension de soberania, denominada soberania
territorial; “La soberania territorial, es la autoridad que ostenta el Estado, de
manera exclusiva, sobre toda su poblacién y cosas que se encuentren dentro de

territorio. (Nkambo, 1999, p. 264 citado en Revilla, 2002).

39



En resumen la soberania es la mera autoridad que tiene el Estado para normar,
decidir y ejecutarlas las decisiones con sus instituciones, personas y cosas que
se encuentran dentro de su territorio sin intervencion de ninguna entidad u otro
Estado. Esto no quiere decir que el derecho del Estado es absoluto ya que
siempre debe respetar los lineamientos del Derecho Internacional. Como bien
manifiesta Revilla, Pablo (2002) “Empero, esto no significa que la soberania tiene
caracter absoluto su limite se encuentra en el Derecho Internacional, es decir, si
un Estado actua conforme al Derecho Internacional no viola la soberania de

otro.”

La soberania externa no es del todo absoluta ya que tiene sus limites
establecidos por el Derecho Internacional y se puede ser intervenida en ciertos
casos. Existe en el Derecho Internacional el principio de no intervencion de los
Estados el cual ampara a la soberania, este principio, como lo veremos a
continuacion, esta amparado en la Carta de Naciones Unidas; pero al igual que
toda regla este principio tienes sus excepciones. Por ello se puede decir
entonces que “La soberania implica que un Estado puede controlar el acceso a
su territorio y, en general disfruta, dentro de los limites establecidos por tratados
y el derecho internacional consuetudinario, el derecho exclusivo de ejercer la
jurisdiccién y autoridad en su territorio. Las excepciones incluyen el uso de la
fuerza en ejercicio del derecho de legitima defensa y de acuerdo con las
acciones autorizadas o impuestas por el Consejo de Seguridad de las Naciones

Unidas.” (Manual de Tallin)

3.1.1 Lasoberaniay el ciberespacio
El ciberespacio es un nuevo escenario para que se desarrollen los conflictos

armados. La Publicacion Conjunta 1-02 del Departamento de Defensa de
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Estados Unidos lo define como: “un dominio global dentro del entorno de la
informacion, compuesto por una infraestructura de redes de tecnologias de
informacion interdependientes, que incluye internet, las redes de
telecomunicaciones, los sistemas de informacion y los controladores y
procesadores integrados junto con sus usuarios y operadores.” (Gomez, 2012,

pp. 170-171)

De otro lado, el “ciberespacio” (también llamado ciberinfinito), es una realidad —
espacio virtual, ya que no tiene una locacion fisica espacial... y se encuentra

dentro de todas las computadoras y redes de todo el mundo. (Aguirre G. 2007)

A mediados de 2010, el Subsecretario de Defensa de los Estados Unidos William
Lynn sefialé que el ciberespacio “debe ser reconocido como un territorio de
dominio igual que la tierra, el mar y el aire en lo relativo a la guerra.”
(PellerinCheryl, 2010 citado en G. Eissa, S., Gastaldi, S., Poczynok, |. y Zacarias,

M., 2012).

En este mismo sentido, en la Cumbre de la OTAN en Lisboa de Mayo de 2010,
el General norteamericano Keith Alexander indico que el ciberespacio debia
“militarizarse” para proteger el derecho a la privacidad de los americanos
(Joayanes Aguilar, 2010, citado en G. Eissa, S., Gastaldi, S., Poczynok, I. y

Zacarias, M., 2012).

La pregunta que surge con respecto al tema es ¢Los Estados tienen o0 no
soberania sobre el ciberespacio? La soberania la ejerce un Estado sobre su
territorio y poblacién (entiéndase por territorio de manera general aire, mar y
tierra); pero ningun Estado puede reclamar soberania sobre el ciberespacio.

Lo que si se puede decir es que todos los Estados tienen soberania sobre
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sus infraestructuras cibernéticas y son responsables de todas las

actividades que realizan dichas infraestructuras.

Segun Schmitt, M (2013/2015) “La soberania de un Estado sobre la
infraestructura cibernética dentro de su territorio tiene dos consecuencias. En
primer lugar, que la infraestructura cibernética esta sujeta a control legal y
regulatorio por el Estado. En segundo lugar, la soberania territorial del Estado
protege las infraestructuras cibernéticas. No importa si pertenecen al gobierno o
a entidades privadas o particulares, ni a los fines que sirve la materia.” (p.25) Las
infraestructuras cibernéticas de un Estado se pueden localizar dentro del propio
Estado o en un lugar distinto del Estado, pero que se encuentran bajo su control;
si éstas son atacadas y generan un dafio se vulnera la soberania del Estado a

gue pertenece dicha infraestructura.

Ya que los Estados no pueden tener soberania sobre el ciberespacio, estos
pueden ejercer su jurisdiccion en las actividades ilicitas que ocasionen los
ciberataques. Asi senala Schmitt, M (2013/2015) ““Sin perjuicio de las
obligaciones internacionales aplicables, un Estado puede ejercer su jurisdiccion:
a) Cuando las personas dedicadas a actividades cibernéticas se encuentren en
su territorio; b) Cuando la infraestructura cibernética este situada en su territorio
y C) con caracter extraterritorial, de conformidad con el derecho

internacional.”(p.27)

La jurisdiccion en el ambito territorial “En un sentido mas estricto, el vocablo es
utilizado frecuentemente para referirse al ambito territorial dentro del cual la
autoridad investida de la potestad jurisdiccional esta facultada para realizar
funciones.” (Ortega, M., 1990, p.128) Para el Derecho Internacional la soberania

abarca el conjunto de competencias estatales que un Estado puede ejercer en
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su territorio. Segun Dupuy P. (1998) “Las competencias territoriales del Estado
toman su caracter de la doble naturaleza del territorio del Estado. Esta es en
principio un objeto, es decir un bien sobre el cual el Estado puede ejercer lo que
en derecho privado le llamarian derechos reales, a la manera de aquellos que el
propietario privado detenta sobre un fundo que le pertenece. Pero el territorio es
igual un espacio, habilitado por una poblacién respecto de la cual el gobierno de
ese Estado puede ejercer su autoridad. [...] La competencia territorial agrupa a
ambas, puesto que se debe entender como la aptitud del Estado para ejercer su
autoridad conforme al Derecho Internacional tanto sobre las bienes como las
situaciones, las personas y las actividades situadas o ejercidas al interior de su

territorio.” (p. 59)

Esta jurisdiccion no es absoluta, “el Derecho Internacional otorga la inmunidad
soberana sobre ciertos objetos que se utilizan para fines gubernamentales no
comerciales independientemente de su locacion.” (Schmitt, 2013/2015, p. 32)
Esta conclusion se llegd en base a la interpretacion de la Convencion de las
Naciones Unidas sobre las inmunidades jurisdiccionales de los Estados y de sus
bienes; y como toda regla esta tiene su excepcion, segun los Convenios de
Ginebra todos los objetos que sean considerados objetivos militares pueden ser
atacados, quiere decir que se pierde la inmunidad soberana cuando son

calificados objetivos militares dentro de un conflicto armado.

3.2 Principio de No Intervencién y la Responsabilidad Internacional de
un Estado.

El principio de No Intervencion se encuentra regulado en el articulo 2 parrafo 7

de la Carta de Naciones Unidas y tiene como fin respetar la soberania que tiene

todo Estado. De igual manera este principio pone una excepcion la cual es “la
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intervencién” como medio de resolver las controversias a través del Consejo de

Seguridad.

Para llegar al principio de No Intervencion es necesario abordar el tema de la
intervencion internacional de los Estados. “La intervencion, que es la injerencia
coactiva de un Estado en las cuestiones externas o internas de otro, constituye
una de las mas antiguas practicas de la vida internacional, especialmente en las
relaciones de los pueblos fuertes o de las coaliciones de varios Estados, con
pueblos débiles o aislados politicamente.”(Ulloa, A., 1957, p. 317)De igual
manera Gomez-Robledo, A. (1993) menciona que “[...] el término de “intervenir”
tiene diversos alcances, ya que por una parte se habla de un “derecho de
intervencién”, derecho reivindicado por todos los Estados para proteger a sus
ciudadanos y propiedades en el extranjero, y por otra parte se emplea el mismo
término para designar la accion imperativa de un Estado que por medio de la
amenaza o uso de la fuerza trata de imponer un particular punto de vista sobre

un asunto que es de competencia esencialmente doméstica.” (p. 87)

Por regla general tenemos que no esta permitido que los Estados intervengan
en asuntos internos de otros Estados, pero encontramos excepciones; entre
ellas encontramos a) Cuando se plantea el respeto al derecho de conservacion
0 que exista lesidon evidente a los intereses de cuya existencia depende la vida
colectiva de los Estado, b) Por existencia de un tratado, ¢) Cuando se realice una
contra intervencion y d) Intervencién por causa humanitaria. Esta Ultima
excepcion es llamada también injerencia por humanidad la cual segun Ulloa, A.
(1957) menciona que es “Una razén de humanidad la que determina a intervenir
para proteger las vidas de los nacionales del Estado interventor y para impedir

las hostilidades y persecuciones religiosas que frecuentemente han degenerado
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en ataques sangrientos. El caracter humanitario ha justificado muchas veces que
la intervencion no solo se prosiga en favor de los nacionales del Estado
interventor, sino también de los de cualquier Estado o de los del propio Estado
intervenido. En tales casos no se ha tratado de proteger a seres humanos contra

quienes las pasiones excitadas determinaban agresiones brutales.”(p. 339)

Uno de los antecedentes importantes para este tema es el caso de Actividades
Militares y Paramilitares de Estados Unidos contra el gobierno de Nicaragua, la
Corte Internacional de Justicia concluyo que “[...] el principio le prohibe a todos
los Estados o grupos de Estados intervenir directa o indirectamente en los
asuntos internos o externos de otros Estados. Las intervenciones que se
prohiben deben recaer por consiguiente sobre aquellas materias en las cuales a
todo Estado le esta permitido, por el principio de soberania, decidir libremente.
Dentro de ellas se encuentran el optar por un sistema politico, econémico, social
y cultural, asi como la formulacion de la politica extranjera. La intervencion es
ilicita cuando utiliza métodos de coercion sobre tales opciones las cuales deben
permanecer libres de toda intervencion. El elemento de la coercion, que define
la intervencién prohibida, y que por tanto constituye la esencia de la misma, es
particularmente obvio en el caso de una intervencién que hace uso de la fuerza,
ya sea en forma directa a través de una accion militar o en forma indirecta
mediante el apoyo de actividades armadas, terroristas o subversivas, en otro
Estados (Case Cocerning Military and Paramilitary Activities in and against

Nicaragua (Nicaragua vs. USA), ICJ Reports, 1986, pp. 12y ss.)
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3.2.1 Los ciberatagues y el principio de no intervencion

Una vez analizado el principio de no intervencion es importante determinar de
qué manera los ciberatagues afectan o no dicho principio. En un primer momento
se concluye que toda intervencion cibernética es una violacion del principio de
no intervencion o de la soberania; en el Derecho Internacional al hablar de
intervencién cibernética podemos referimos a un espionaje o un operacion
determinada la cual es realizada a través del ciberespacio. Segun asegura el
abogado y especialista en Derecho Internacional Alba M, (2013) “el espionaje es
condenable desde el punto de vista diplomatico, puesto que supone una ofensa
contra la buena fe que debe prevalecer en las relaciones entre Estados. Sin
embargo, desde el punto de vista juridico, lo cierto es que no existe una norma

expresa que prohiba el espionaje entre las naciones.”;

De lo expuesto se deduce que, el espionaje no genera responsabilidad
internacional de un Estado y por ello se determinaria que no violaria la soberania

ni el principio de no intervencion.

Este argumento se encuentra errado; si hablamos de responsabilidad estatal nos
remitimos a la Resolucion 56/83 emitida por la Asamblea General de Naciones
Unidas en la cual se aprueba articulos sobre responsabilidad del Estado por
hechos internacionalmente ilicitos, esta resolucion cambia todo nuestro punto de
vista. Asimismo, hay que tener en cuenta que existen principios de convivencia

y buena vecindad aplicables del derecho internacional.

En el caso del espionaje o cualquier ciberataque muchas veces no genera un

impacto en la responsabilidad del Estado y puede ser tratado de manera interna,
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por ello no estan calificados como elementos coercitivos (amenazas) o usos de

la fuerza para ser considerado hechos internacionalmente ilicitos.

Segun Schmitt, M. (2013) “Para que un ataque cibernético o el ciberespionaje
pueda ser considerado relevante para el Derecho Internacional este deberia
generar un dafio a una infraestructura cibernética de otro Estado; entonces es

ahi donde se generaria responsabilidad internacional del Estado.”

En el derecho internacional de los conflictos armados el tema de espionaje se
encuentra regulado en el articulo 46 del Protocolo | adicional a los Convenios de
Ginebra del 12 de agosto de 1949 relativo a la proteccion de las victimas de los
conflictos armados internacionales. Antes del Protocolo mencionado el espionaje
se regulaba en el Reglamento de la Haya 1907; el articulo 29 determina que el
espia es “el individuo que obrando clandestinamente o con falsos pretextos
recoja o trate de recoger informes en la zona de operaciones de un beligerante,

con la intencion de comunicarlos al enemigo.”

Esta definicion adn se conserva y se complementa actualmente con el Protocolo
| adicional, de ello se desprende que no podra considerarse como espia al que

busque informacién llevando el uniforme de sus fuerzas armadas.

Segun Pictet J.& otros, (2001) sefialan que “En el IV Convenio, en articulo 5
apartado 1, se establece, en efecto que esas personas, que pueden ser también
espias o personas sospechosas de espionaje, no podran ampararse en los
derechos y privilegios conferidos por el Convenio que, de aplicarse en su favor,
podrian perjudicar a la seguridad del Estado, aunque no quedan, por supuesto,

privarlas de su derecho a un proceso equitativo y legitimo (apartado 3). (p.783)

47



De igual manera es importante mencionar que en el caso de que existan dos
presunciones concurrentes: prisionero de guerra o espia; la de prisionero de
guerra deber& primar sobre la de espia al menos mientras que el interesado no

esté inculpado por cargos suficientes.

Destacamos entonces, que los ciberataques si violan la soberania estatal y el
principio de no intervencion, salvo las excepciones correspondientes (segun
Carta de Naciones Unidas, legitima defensa e intervencion humanitaria) y el
ciberespionaje puede ser un ciberataque dentro de un conflicto armado que
tendra relevancia y generara responsabilidad estatal siempre y cuando se dé un

dafo dentro de una infraestructura cibernética estatal.
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CAPITULO IV

¢Ataques informaticos o ciberguerra?

Los ataques informéticos muchas veces son confundidos con la ciberguerra. Las
fuentes de informacién, como periédicos, television, emisoras, entre otros,
mencionan que actualmente estamos ante la primera ciberguerra. Lo que no
tenemos claro es ¢,Qué es la ciberguerra? ¢ Como se desarrolla una ciberguerra?
¢, Qué normativa se le aplica a la ciberguerra? ¢La ciberguerra son los ataques
informaticos? ¢Cual es su diferencia? Todas estas preguntas surgen si no

sabemos diferenciar los ataques informéticos de una ciberguerra.

Antes de empezar este capitulo sefialo que hasta el momento no se ha
desarrollado una ciberguerra; lo que si esta sucediendo y que hasta el momento
se siguen dando son ataques informaticos que generan un dafio grave a la

poblacion.
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4.1 Ataques informaticos

Actualmente no se ha encontrado ningun ataque informatico que dé como
resultado una ciberguerra propiamente dicha ya que no se ha registrado dentro
de un conflicto armado un ciberataque que dafie de manera concreta una
infraestructura Estatal y genere consecuencias graves para el Estado y para la

poblacion civil.

El ciberatague se realiza por medio del ciberespacio, y su calificacion de ataque
armado es depende del contexto en se desarrolle. “Un ciberataque consiste en
cualquier accion destinada a socavar las funciones de una red informatica para
un fin de seguridad politica o nacional.” (Hathaway, A. Crootof, R. Levitz, P. Nix

H. Nowlan, A. Perdue, & W. Spiege J., 2011, p. 10)

Los ataques por redes informaticas han sido definidos como toda medida hostil
contra el enemigo cuya finalidad sea “descubrir, alterar, destruir, interrumpir o
transferir datos almacenados, procesados o transmitidos por un ordenador”.

(Comité Internacional Geneve, 2010).

De otro lado Laurent Gisel (2013) asesor legal del Comité Internacional de la

Cruz Roja sostiene que:

”

“Los términos como “ataques cibernéticos” “operaciones cibernéticas” o “ataques
contra las redes informaticas” no tienen un significado juridico acordado a nivel
internacional y se usan en diferentes contextos (no siempre vinculados con

conflictos armados) y con distintos significados.”

Asi, Schmitt (2002) afirma que “Los ataques a través de redes informéticas (ARI),
gue pueden considerarse como guerra de la informacion o como simples

operaciones de informacion, son acciones destinadas a “perturbar, rechazar,
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deteriorar o destruir la informacién contenida en ordenadores o en redes

informaticas, o los propios ordenadores y redes informaticas.”

Los ataques informaticos, son ataques que se realizan a través de las redes
informaticas entre ellos tenemos los virus, los cuales son regulados por cada
Estado en su normativa interna al no tener de contexto un conflicto armado no
se puede aplicar el Derecho Internacional sino el Derecho Interno de cada
Estado. Estos ataques informaticos pueden generar un dafio irreparable y estos
afectar a todo el Estado, entre los ataques cibernéticos mas importantes y

peligrosos que existen son El Stuxnet y el Flame.

4.1.1 Stuxnet

Existen virus informaticos que se propagan por todas las redes, sin identificar
entre combatiente y poblacion civil. Este es el caso del virus Stuxnet el cual es
un gusano informatico que apunta a los sistemas industriales de control que
utilizan para controlar instalaciones industriales como plantas de energia
eléctrica, represas, sistemas de procesamiento de desechos entre otras

operaciones industriales.

Segun IEEE Spectrum (2013): “El reconocimiento de este tipo de amenazas
estallé en junio de 2010 con el descubrimiento de Stuxnet, un gusano informatico
de 500 kb que infectd el software de al menos 14 plantas industriales en Iran,
incluyendo una planta de enriquecimiento de uranio. A pesar de que un virus
informatico se basa en una victima involuntaria de instalarlo un gusano se

propaga por si mismo, a través de una red informatica.”

“Ese sistema fue capaz de atacar las centrifugadoras de uranio de Iran. Qué

podria hacer un sistema similar si atacase aeropuertos, imaginese el caos aéreo.
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Que podria hacer si atacase hospitales, modificar todas las fichas o cambiar los

sistemas de suministro de medicamente” (Camacho, 2013)

Segun Sanchez, G.(2012) menciona “Asi, Stuxnet ya es considerado como la
mejor arma cibernética jamas creada, al haber dejado fuera de combate a un
20% de las centrifugadoras. Téngase en cuenta que lIsrael siempre se ha
mostrado contraria a la proliferacion de este tipo de armamento entre el resto de
paises de laregion, al considerarlo que amenaza su propia existencia como pais.
Por eso ha hecho todo lo que ha estado en su mano para impedir este desarrollo.
Incluso ha llevado a cabo atagues aéreos preventivos por sorpresa contra
reactores nucleares en Irak, Siria, Sudan, etc. El problema es con Irdn, porque
Su ruta area es mucho mas larga. Ademas deberian sobrevolar naciones
neutrales y, encima, sus instalaciones de enriquecimiento se encuentran bajo
tierra. Una operacioén militarmente posible pero que podria tener mas coste que
beneficio, dado el riesgo operativo y el coste politico. Por tanto, Stuxnet se ha
convertido en un arma casi perfecta. En primer lugar, ha provocado dafios en las
centrifugadoras, como han reconocido los propios iranies, con todo lo que ello
supone para la carrera nuclear que esta llevando a cabo Irdn: bloqueo y retraso.
En segundo lugar, la creacion de este troyano habria llevado seis meses para un
equipo de cinco personas, por lo tanto, estamos hablando de unos costes muy
bajos para un Estado. Y en tercer lugar, puede alcanzar unos objetivos que son
invulnerables por otros medios, y ademas el uso de esta ciberarma no limita el
empleo simultdneo de tacticas mas convencionales. De ahi que no sea de
extrafiar que en futuro muy proximo se utilicen ciberarmas como alternativa a las
operaciones militares clasicas. Es mas, ya tenemos una nueva version del

patdgeno gusano, al que los expertos en seguridad han denominado “Duqu”, un
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virus que esté disefiado para robar la informacién necesaria para organizar un

ataque como el llevado a cabo por su predecesor.”

Por el momento esta ciberarma no ha sido utilizado en el contexto de un conflicto
armado, en el caso de que esta arma se utilice esta puede generar dafios

irreparables a la poblacién civil y a los bienes civiles.

4.1.2 Flame

El Flame fue identificado en mayo de 2012 por Kaspersky Lab, MAHER (el
Equipo de Respuesta ante Emergencias Informéticas de Iran) y el CrySyS Lab
de la Universidad de Tecnologia y Economia de Budapest cuando la Unidn
Internacional de Telecomunicaciones pidi6 a Kaspersky Lab que investigara
unos informes sobre un virus que estaba afectando a los ordenadores del
Ministerio del Petréleo de Iran. Mientras Kaspersky investigaba, encontraron un
hash MD5 y un nombre de archivo que solo aparecia en ordenadores de Oriente
Medio. Después de descubrir mas piezas, los investigadores nombraron al

programa como "Flame”.

Valenzuela J. (2012) en el diario El Pais menciona que “El Flame, segun informa
Douglas Rushkoff en su articulo The cyberwar may be headed to your computer,
en CNN, “tiene todos los indicios de constituir un ciberataque maquinado por un
Estado nacion: es poderoso y complejo y apunta directamente a una zona
caliente, Iran”. Su objetivo parece ser sabotear el programa nuclear irani, pero
en los pocos dias que lleva bautizado ha provocado un intenso debate entre los
especialistas sobre la posibilidad de que se convierta en una peste incontrolable
que termine afectando a servicios civiles naciones enteros como redes

eléctricas, industrias energéticas, redes bancarias o sistemas de trafico aéreo.”
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Esto quiere decir que es utilizado como un arma dentro de un conflicto armado,
la situacién puede ser incontrolable y generar efectos que el Derecho

Internacional Humanitario prohibe.

4.2 Laciberguerra

Un ataque cibernético se puede realizar en tiempo de paz o en tiempo de
conflicto armado y es ahi donde al conflicto realizado en el ciberespacio se le
denomina “ciberguerra”. Dentro de la ciberguerra el Estado va a tener
responsabilidad siempre y cuando el ataque cibernético esté relacionado con el
Estado (nexo). No es necesario que el Estado planifiqgue todas las operaciones
de las unidades dependientes, elija sus objetivos, o de instrucciones especificas
sobre la conduccién de las operaciones militares y las presuntas violaciones de
Derecho Internacional Humanitario. Basta que el Estado tenga un papel de
organizacién, coordinacion o planificacion de las acciones militares del grupo
militar ademas de financiamiento, capacitacion y equipamiento para realizar la

operacion.

Dentro de un conflicto armado se entiende por “ataque” segun Verri P. (2008)
“‘En el sentido del derecho internacional, el ataque es un acto de violencia
cometido contra el adversario, cuyo objetivo es tanto ofensivo y defensivo e

independientemente del territorio sobre el cual se lleva a cabo.”

¢, Qué es la ciberguerra? Es la pregunta que todos nos hacemos al principio.
Segun Laurent Gisel (2013) asesor legal del Comité Internacional de la Cruz

Roja, en la entrevista brindada a su institucion sostiene que:

“Cuando hablamos de guerra cibernética, nos referimos solamente a los

medios y los métodos bélicos que consisten en operaciones cibernéticas
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gue alcanzan el nivel de un conflicto armado o son conducidas en el
contexto de un conflicto armado, segun los términos del Derecho

Internacional Humanitario.

El concepto de guerra cibernética es un tanto impreciso y, al parecer, su
significado varia segun quién lo use. En el marco de este debate, a
diferencia de las tradicionales operaciones militares cinéticas, la guerra
cibernética se refiere a los medio y métodos de guerra que se basan en la
tecnologia de la informacion y se usan en el contexto de un conflicto

armado en el sentido del derecho internacional humanitario.”

“‘La guerra de la informacién es, en pocas palabras, un subconjunto de
operaciones de informacion que pueden definirse como “las acciones que se
realizan para alterar la informacion y los sistemas de informacion del adversario,
mientras se protege la informacion y los sistemas de informacion propios”.

(Schmitt, M.N., 2002)

¢ Qué normativa es aplicable a la ciberguerra? Si hablamos de una ciberguerra
(entiéndase ataques informéticos dentro de un conflicto armado) se debe aplicar
el Derecho Internacional Humanitario; segin Cordula Droege (2011) asesora
legal del Comité Internacional de la Cruz Roja (CICR) en la entrevista brindada

a su institucion sostiene que:

“El Derecho Internacional Humanitario o DIH s6lo entra en juego si las
operaciones cibernéticas se cometen en el contexto de un conflicto
armado, sea entre Estados, entre Estados y grupos armados organizados,

0 entre grupos armados organizados. Por ende, es preciso distinguir la
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cuestion general de seguridad cibernética, de la cuestién especifica que

representan las operaciones cibernética en un conflicto armado.”

El problema que surge en este caso es saber si la normativa del Derecho
Internacional Humanitario es adecuada para prevenir o limitar estos ataques.

Schmitt (2002) llego a la conclusion de que :

las normas prescriptivas existentes de derecho humanitario son
suficientes para conservar la proteccion de que gozan las personas

civiles, de los bienes de caracter civil y de otras personas juridicas.

El mero hecho de que un objetivo pueda ser “atacado” por un medio no
cinético no significa que las normas de derecho humanitario sean
inaplicables. Las personas civiles y los bienes de caracter civil siguen
gozando de un estatuto de proteccion contra los aspectos de los ataques

de redes informaticas que causen sufrimiento humano y dafios fisicos.”

Si bien es cierto el DIH prevé los ataques indiscriminados a la poblacién y bienes
civiles pero muchas veces no son lo suficientemente necesarios para lograr su

objetivo; por ello es necesaria la regulacion especifica de determinadas armas.

El Comité Internacional de la Cruz Roja (2010) resalta que “La guerra informatica
afiade un nuevo nivel de complejidad a los conflictos armados que puede
conllevar nuevas cuestiones para el DIH. Por ello, debe reafirmarse la pertinencia
del DIH como el principal ordenamiento juridico que regula ese tipo de guerras.
Las normas de Derecho Internacional Humanitario que abarcan cuestiones como
el empleo de armas indiscriminadas, la distincion entre objetivos militares y
bienes de caracter civil, la proporcionalidad y la perfidia, pueden y deben

aplicarse también a la guerra informatica.”
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“El DIH no menciona concretamente las operaciones cibernéticas. Por esta razén
y porque la explotacion de la tecnologia cibernética es relativamente novedosa
y, en ocasiones, parece introducir un cambio cualitativo completo en los medios
y meétodos de guerra, en algunos casos se ha sefialado que el DIH no esta
adaptado a este ambito y no puede aplicarse a la guerra cibernética. No
obstante, el hecho de que el DIH no contenga referencias especificas a las
operaciones cibernéticas no significa que esas operaciones no estén sujetas a
sus normas. Si los medios y métodos de la guerra cibernética producen los
mismos efectos en el mundo real que las armas convencionales (destruccion,
desorden, dafos, lesiones o muerte), se rigen por las mismas normas que las

armas convencionales.” (Cordula Droege, 2011)

En conclusidn, la guerra cibernética o ciberguerra son atagues informaticos que
se desarrollan dentro de un conflicto armado nacional o internacional y ello
genera la aplicacion del Derecho Internacional Humanitario. Los ataques
cibernéticos que no se desarrollan dentro de un conflicto armado; por ende, no
son parte de una ciberguerra, sino son simples ataques informaticos que se

regulan por la normativa interna de cada Estado.
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CAPITULOO V
Los ciberataques a laluz de los principios del derecho internacional

de los conflictos armados

En el presente capitulo se desarrollaré los principios mas relevantes del Derecho
Internacional Humanitario los cuales pueden ser afectados en el caso de una

ciberguerra.

Desde la costumbre desarrollada anteriormente por diferentes culturas se tenia
en claro muchos principios, los cuales no eran reconocidos por todas las
civilizaciones. Ello hizo que posteriormente se llegue a una codificacion de sus

costumbres y estas se vuelvan normas imperativas.

Al analizar varios de sus principios, nos daremos cuenta si realmente el Derecho

Internacional Humanitario se encuentra acorde a la evolucion de la tecnologia y
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si esta preparado para enfrentar estos nuevos retos o si se necesita la creacion

o modificacién de un instrumento internacional.

5.1 Principio de distincion

El principio de distincidn es uno de los principios claves del Derecho Internacional
Humanitario y es sumamente necesario su respeto dentro de las operaciones
militares en los conflictos armados. Este principio se aplica a los combatientes y

no combatientes, y entre los objetivos militares y bienes civiles.

“El proposito de esta diferenciacion es que las hostilidades se libren entre
combatientes y contra objetivos militares para que en ninguna circunstancia
afecten a los no combatientes y a los bienes civiles. Es licito atacar pues a un
combatiente y a un objetivo militar como es ilicito atacar a un no combatiente y

a un bien civil.” (Valencia, A., 2013, p.157)

Segun Schmitt, M. (2002) sefala que “El principio de distincion, que es sin duda
alguna parte del derecho humanitario consuetudinario, estd establecido en el
articulo 48 del Protocolo adicional I: Las partes en conflicto haran distincion en
todo momento entre la poblacion civil y combatientes, y entre bienes de caracter
civil y objetivos militares y, en consecuencia, dirigirdn sus operaciones
Unicamente contra objetivos militares. Mientras la prohibicion de los ataques
directos contra personas civiles deja fuera de su alcance a una categoria
especifica de objetivos potenciales, el requisito de distincion extiende la
proteccion casos en los que un ataque puede no dirigirse especificamente contra
personas civiles o bienes de caracter civil, pero cuya probabilidad de alcanzarlos
es, sin embargo, muy elevada. Un ejemplo seria disparar un arma a ciegas,

aunqgue sea posible dirigirla contra un blanco.”
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Para una explicacion mejor Salmon E. (2012) manifiesta que “El principio de
distincién sintetiza, a su vez, otros principios que regulan los ataques, a saber:
el objetivo militar, el principio de proporcionalidad y el principio de necesidad
militar. El objetivo militar significa que solo se podra atacar bienes que por su
naturaleza, ubicacion, finalidad o utilizacion contribuyan eficazmente a la accién
militar y cuya destruccion total o parcial, captura o neutralizacion, ofrezcan una
ventaja militar definida. El concepto es relativo en si mismo ya que un bien puede
revestir la caracteristica de objetivo militar y luego abandonarla o viceversa. En
caso de duda cerca de si un bien que normalmente se dedica a fines civiles se
utiliza para contribuir eficazmente a la accién militar, se presumira que no se

utiliza con tal fin.” (p. 59)

Para poder entender el principio de distincion es necesario estudiarlo de manera
amplia y conforme las normas y costumbres del Derecho Internacional

Humanitario.

a) Las partes en conflicto deberan distinguir en todo momento entre
personas civiles y combatientes. Los ataques s6lo podran dirigirse

contra combatientes. Los civiles no deben ser atacados.

El principio de distincién no admite ninguna clase de reserva ya que estas serian
incompatibles con su objetivo y fin. En el Estatuto de la Corte Penal Internacional
(CPI) se detalla que “dirigir intencionalmente ataques contra la poblacion civil en
cuanto tal o contra civiles que no participan directamente en las hostilidades”

constituye un crimen de guerra en los conflictos armados internacionales.

“La Corte Internacional de Justicia en su opinién consultiva en relacion con las

armas nucleares, declaro “que el principio de distincion era uno de los “principios
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cardinales” del derecho internacional humanitario y uno de los “principios
inviolables del derecho internacional consuetudinario”. (ClJ, Nuclear Weapons

case, opinion consultiva, parr.434).

El Tribunal Penal Internacional para la ex Yugoslavia, en particular en los asuntos
Tadic, Martic y Kupreskic, y de la Comisién Interamericana de Derechos
Humanos en el asunto relacionado con los acontecimientos de la Tablada en
Argentina, proporcionan pruebas de que existe obligacion de hacer la distincién
entre civiles y combatientes por derecho consuetudinario, tanto en los conflictos

armados internacionales como no internacionales.(parrs. 443 y 810)

b) Quedan prohibidos los actos o las amenazas de violencia cuya

finalidad principioal sea aterrorizar a la poblacion civil.

Esta norma esta regulada en el articulo 51, parrafo 2, del Protocolo adicional I; los
actos de violencia dirigidos a la poblacion civil se encuentran prohibidos por esta
norma, inlcuyen el apoyo ofensivo o las operaciones de ataque destinadas a sembrar
el terror en la poblacion civil,el fuego masivo e indiscriminado y los bombardeos
sistematicos de ciudades. Hay que resaltar que esta norma esta respaldada por el IV
Convenio de Ginebra especificamente en el articulo 33. De igual manera se encuentra
plasmado en el articulo 13 parrafo 2 del Protocolo Adicional Il prohibe los actos o

amenazas de violencia cuya finalidad principal sea aterrorizar a la poblacion civil.

Henckaerts, J-M. & Doswald-Beck, L (2007) afirman que “Puede aducirse que la
prohibicion de los actos o las amenazas de violencia que tienen por objeto aterrorizar
a la poblacion civil esta, ademas, respaldada por la prohibicion mas amplia de “los
actos de terrorismo” en el articulo 4, parrafo 2, del Protocolo adicional Il. Los “actos

de terrorismo” estan tipificados como crimenes de guerra en el Estatuto del Tribunal
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Penal Internacional para Rwanda y del Tribunal Especial para Sierra Leona. En su
ifnorme sobre el establecimiento de un Tribunal Especial para Sierra Leona, el
Secretario General de las Naciones Unidas sefialé que las violaciones del articulo 4
del Prtocolo adicional Il eran consideradas desde hacia tiempo como crimenes segun

el derecho internacional consuetudinario”. (p.11).

c) Todoslos miembros de las fuerzas armadas de una parte en conflicto

son combatientes, excepto el personal sanitario y religioso.

Rodriguez-Villasante y Prieto, (2009), afirman que “El DIH contemporaneo nacio
en 1864 para proteger a los heridos y enfermos de las fuerzas armadas en
campafna. En el primer Convenio de Ginebra de 22 de agosto de 1864 ya se
hacia referencia a la obligacién de respetar y proteger al personal sanitario, que
participa del estatuto de neutralidad, que concedia esta norma internacional
mientras estén ejerciendo sus funciones y si caian en poder de la parte
adversaria quedarian exentos de captura, permitiendoles el regreso a su ejercito.

Asi desde los origenes, el DIH protege al personal sanitario”.( p.4).

Por ello se concluye que el personal sanitario y religoso se les considera como

no combatientes aun siendo de las fuerzas armadas.

d) Las fuerzas armadas de una parte en conflicto se compoonen de
todas las fuerzas agrupaciones y unidades armadas y organizadas
gue estén bajo un mando responsable de la conducta de sus

subordinados ante esa parte.

Esta norma se encuentra regulada en el parrafo 1 del articulo 43 del Protocolo

adicional I. La definicion de fuerzas armadas tienen su origen en el articulo 3 del
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Reglamento de La Haya (1907) y en el lll Convenio de Ginebra de 1949. Para
tener la calidad de combatiente, en el Reglamento de La Haya (1907) se
encuentran algunas condiciones que tenian que cumplirse. Actualmente dichas
condiciones han sido reducidas sin alterar sustancialmente la definicion de
fuerzas armadas que sirve para determinar qué combatientes tienen derecho al

estatuto de prisionero de guerra.

e) Son personas civiles quienes no son miembros de las fuerzas
armadas. La poblacion civil comprende a todas las personas civiles.

Esta norma se encuentra regulada en el articulo 50 del Protocolo adicional | para los
conflictos internacionales; hay que resaltar que en el Protocolo adicional Il no contiene
una definicibn de poblacion civil a pesar de que expresion se usa en varias
disposiciones.
Segun Henckaerts & Doswald-Beck (2007), “En la practica de los Estados se anade,
a veces, la condicion de que los civiles son personas que toman parte en las
hostilidades. Este requisito adicional unicamente refuerza de que una persona civil
que participa directamente en las hostilidades pierde la protecciébn contra los
ataques”. (p.20)
Si bien es cierto los Estados no han hecho reserva alguna a la norma,
encontramos una excepcion, la cual es el levantamiento en masa. Los habitantes
de un pais que aun no ha sido ocupado toman espontaneamente las armas,
cuando se aproxima el enemigo, para oponerse a las tropas invasoras, sin tener
tiempo para organizarse en una fuerza armada,estas personas son consideradas
combatientes si llevan las armas a la vista y respetan las leyes y constumbres
de la guerra. Esta es la unica excepcién que hasta el momento se ha encontrado

en el principio distincion. (11l Convenio de Ginebra de 1949, art. 4, Letra A, parr.6)

63



f) Las personas civiles gozan de proteccion contra los ataques, salvo
si participan directamente en las hostilidades y mientras dure tal

participacion.

Esta norma esta contenida en el articulo 51, parrafo 3 del Protocolo adicional | y

en el articulo 13 del Protocolo adicional II.

Segun la Comision Interamericana de Derechos Humanos, en el caso de la
Tablada — Argentina, estimé que los civiles que participan directamente en los
enfrentamientos, ya sea solos o como parte de un grupo, se convierten en
objetivos militares legitimos, pero s6lo mientras participen activamente en los
combates. De igual modo la Comision emitié el tercer informe sobre los derechos
humanos en Colombia en el cual afirmé que la expresion “participacion directa
en las hostilidades” se entiende, en general, “actos que por su indole o finalidad

tiene por objeto causar efectivamente dafio al personal o material del enemigo.”

En el caso de que exista duda entre civil y combatiente, el Protocolo adicional |
en su articulo 50 ha intentado resolver esta cuestion disponiendo que en caso

de duda acerca de la condicién de una persona, se la considerara como civil.

5.2 Principio de Proporcionalidad

El principio de proporcionalidad no se encuentra codificado de manera especifica
en la normativa del Derecho Internacional Humanitario. Pero podemos
encontrarlo de manera indirecta en el articulo 51, parrafo 5, apartado b) del

Protocolo adicional | de los Convenios de Ginebra de 1949.

Segun Valencia (2013), en el articulo 57.2.a) iii) del Protocolo | de 1977 enuncia
la regla de la proporcionalidad al establecer que quienes preparen o decidan un

ataque deberan abstenerse de decidir un ataque cuando sea de prever que
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causard incidentalmente muertos o heridos en la poblacion civil, dafios a bienes
de carécter civil, 0 ambas cosas, que serian excesivos en relacion con la ventaja
militar concreta y directa prevista. De igual manera analiza que este principio no
solo abarca los dafios que pueden causar a los civiles y/o bienes civiles sino que
también a los combatientes ya que en si hace un estudio de los pardmetros de
los dafios que se originan dentro de un conflicto armado. Es importante resaltar
que el principio de proporcionalidad est4 unido a los demas principios y sobre

todo muy anexado al principio de limitacion. (p.222)

El Comité Internacional de la Cruz Roja (2010) afirma que todo el derecho de los
conflictos armados es el resultado de un justo equilibrio entre las necesidades
de la guerra y los imperativos humanitarios. No existe en los Convenios ninguna
clausula sobrentendida que dé prioridad a las exigencias militares. El objeto de
los principios de estos Convenios es precisamente fijar el limite y el principio de

proporcionalidad contribuye a ello.

El Estatuto de la Corte Penal Internacional en su articulo 8 parrafo 2 menciona
que lanzar un ataque intencionalmente, a sabiendas de que causara perdidas
incidentales de vidas, lesiones a civiles o dafios a bienes de caracter civil (...)
gue serian manifiestamente excesivos en relacion con la ventaja militar concreta
y directa de conjunto que se prevea” constituye un crimen de guerra en los

conflictos armados internacionales.

“En cualquier caso, cuando se atacan objetivos militares debe respetarse
ademas el principio de proporcionalidad que exige que la afectacion a bienes y
personas civiles sea menor a la ventaja militar que se busca obtener. En efecto,
cuando son atacados objetivos militares, las personas civiles y los bienes de

caracter civil deben preservarse lo mas posible de dafios incidentales y estos
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ademas no deben ser excesivos con respecto a la directa y concreta ventaja
militar esperada de cualquier ataque contra un objetivo militar.” (Salmén, E.,

2012, p.60)

Segun Henckaerts & Doswald-Beck (2007) “el Protocolo adicional 1l no contiene
ninguna referencia explicita al principio de proporcionalidad en el ataque, pero
se ha sostenido que es inherente al principio de humanidad, el cual se hizo
explicitamente aplicable al Protocolo en su preambulo y que, por ello, no puede

ignorarse el principio de proporcionalidad en la aplicacion del Protocolo.” (p.55)

Menciona el Comité Internacional de la Cruz Roja en la XXVIII Conferencia
Internacional de la Cruz Roja y de la Media Luna Roja que “La desproporcion
entre, por un parte, las pérdidas civiles y los dafios causados a los civiles, y por
otra parte a la ventaja militar prevista, plantea un delicado problema: en algnas
situaciones no hay lugar a dudas, mientras que en otras pueden haber razones
para vacilar. En tales situaciones complejas, deben prevalecer los intereses de
la poblacién civil. Se debe tener en cuenta que el derecho internacional
humanitario exige que constantemente se tenga cuidado de preservar a la
poblacion civil, a los civiles y a los bienes de caracter civil. No hay que olvidar
que incluso ataques que podrian ser licitos, es decir, ajustados a la regla de la
proporcionalidad y a otros principios juridicos, pueden causar, a pesar de todo,

sufrimiento enorme entre los civiles.” (p. 13)

También es bueno recordar que en la jurisprudencia del Tribunal Penal
Internacional para la ex Yugoslavia en el caso Martic y en el tercer informe de
derechos humanos en Colombia de la Comision Interamericana de Derechos
Humanos proporcionan pruebas de que esta norma es consuetudinaria en los

conflictos armados no internacionales.
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Por ultimo “Esta norma es valida cuando el arma empleada es licita desde el
principio y el blanco del ataque es un objetivo militar segun la definiciébn que de
él se da en el derecho humanitario. En la norma se prohibe que se lleve a cabo
un ataque de este tipo si se prevé que las victimas colaterales serdn excesivas

con respecto al valor del objetivo militar.” (Dosvvald-Beck, L., 1997, p. 46)

5.3 Principio de limitacion
Este principio esta dirigido a la utilizacion de los medios y métodos de combate
ya que no es ilimitado su uso. El Protocolo Adicional | a los Convenios de Ginebra

recoge este principio en el articulo 35 en los siguientes términos:

“1.- En todo conflicto armado, el derecho de las Partes en conflicto a elegir

los métodos o medios de hacer la guerra no es ilimitado.

2.- Queda prohibido el empleo de armas, proyectiles, materias y métodos
de hacer la guerra de tal indole que causen males superfluos o

sufrimientos innecesarios.

3.- Queda prohibido el empleo de métodos o medios de hacer la guerra
gue hayan sido concebidos para causar, o de los que quepa prever que

causen, dafios extensos, duraderos y graves al ambiente natural.”

Segun Valencia (2013) “este principio comprende dos tipos de normas
fundamentales, por un lado, normas humanitarias y, por otro, normas de lealtad.
Las normas humanitarias prohiben dar muerte o herir a un enemigo que,
habiendo depuesto las armas o no teniendo ya medios de defenderse, se haya
entregado, asi como negarse a dar cuartel y causar males superfluos. Las
normas de lealtad prohiben dar muerte o herir a traicion, asi como engafar al

enemigo con el uso abusivo de la bandera blanca, de emblemas nacionales o de

67



uniformes del enemigo o también hacer uso indebido del signo de la Cruz Roja.
Toda potencia militar sin excepcion debe incluir estos principios fundamentales

en las instrucciones impartidas a sus tropas”. (p. 204)

Para entender este principio debe determinarse las palabras “superfluos e
innecesarios” y como han de medirse los “males o sufrimientos”. Para ello

debemos tomar diversas normativas del Derecho Internacional Humanitario.

Por ello, Salmén, E., (2012) menciona que “El principio de limitacién establece
que el derecho a elegir los métodos y medios de combate no es ilimitado, sino
que deben atenderse a razones humanitarias. De este mismo principio se deriva
el de prohibicién de causar dafos suplerfluos o sufrimientos innecesarios, que
tiene por finalidad prohibir las armadas pensadas para ocasionar efectos
innecesarios en relacion con el fin de dejar a los enemigos fuera de combate.
Otro principio ligado a los anteriores antes enunciados, consiste en la protecciéon
del medio ambiente natural. El principio deriva del caracter limitado de la eleccién
de los métodos de combate por las partes y, partiendo del hecho de que del
hecho de que todo conflicto armado dafia el medio ambiente natural, se busca

impedir que se utilice la destruccién de este como método de combate.” (p.61)

Es “un factor importante a la hora de establecer si un arma pueda causar males
superfluos o sufrimientos innecesarios es que no pueda evitarse una

discapacidad grave permanente.” (Henckaerts & Doswal-Beck, 2007, p. 269)

“Se deben diferenciar las armas cuyo empleo es absolutamente necesario para
la seguridad de las partes, y aquellas cuyo empleo puede ser simplemente (til
desde el punto de vista militar. Es necesario sopesar esta utilidad militar en

relacion con el sufrimiento causado, y cuando éste es grave, debe demostrarse
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que aquélla es también importante. Se prohibe la utilizacion indiscriminada del

arma pero no el arma como tal.” (Valencia, 2013, p.207)

Por ultimo segun el profesor chileno Salinas Burgos, el principio de limitacion
ante todo da pie a una reglamentacién de los medios y métodos de combate
entre las partes beligerantes, ya que en ultima instancia desconoce, pues, una
necesidad militar absoluta que pudiese llegar a justificar el empleo de medios y
meétodos libres e indiscriminados, o que excedan el propdésito expreso de la

ventaja militar particular.

5.4 Principio de Necesidad Militar

Este principio se encuentra en el Predmbulo de la Declaracion de San
Petersburgo de 1868 en el cual menciona “el unico objetivo legitimo que los
estados deben proponerse durante la guerra es la debilitacion de las fuerzas
militares del enemigo”. De igual manera lo encontramos en el articulo 23(g) del
Reglamento de La Haya de 1907, segun el cual esta prohibido “destruir o
apoderarse de las propiedades enemigas, excepto en el caso en que estas
destrucciones 0 apropiaciones sean imperiosamente reclamadas por las

necesidades de la guerra.”

Segun el Comité Internacional de la Cruz Roja (2001) aunque el principio es
claro, las nociones que abarca requieren algunas explicaciones. El derecho de
los conflictos armados es una solucion de avenencia fundada en un equilibrio
entre las necesidades militares, por una parte, y las exigencias de humanidad,
por otra. Habitualmente se expresa en forma de prohibiciones que tienen ya en
cuenta la necesidad militar. Por necesidad militar se entiende la necesidad de
medidas indispensables para lograr los objetivos bélicos, medidas que son

legales segun las leyes y costumbres de la guerra. Por consiguiente, no se puede
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suspender una norma del derecho de los conflictos armados incoando la
necesidad militar mas que cuando tal posibilidad esté explicitamente prevista por
la norma en cuestion. Inversamente, cuando el derecho de los conflictos
armados no prevé prohibicion alguna, las partes en conflicto son en principio
libres, dentro de las limitaciones del derecho consuetudinario y de los principios

generales. (p. 550)

El principio de necesidad militar, segun Novak, F. & otros (2003) sefalan que
también “es llamado principio del debilitamiento bélico del adversario, permite
solamente a los combatientes debilitar o destruir el potencial bélico de su
contendor, de forma que no se causen dafios desproporcionados al objetivo que

se persigue”. (p. 135)

Este principio se encuentra ligado con el principio de proporcionalidad, como
seflala Salmon, E. (2004) el principio de necesidad militar justifica aquellas
medidas de violencia militar que son necesarias y proporcionadas para
garantizar el rapido sometimiento del enemigo con el menor costo posible en
vidas humanas y recursos economicos. Es decir que en el transcurso de las
operaciones militares solo se deben tomar las medidas necesarias para obtener

el objetivo propuesto. (p.56)

“El derecho Internacional Humanitario exige de quienes participan en las
hostilidades una serie de requisitos tales como organizacion, estrategia militar,
ataques meditados y sustentados, y descartarse, cuando menos evitarse, los

errores e improvisaciones.” (Novak, F. 2003, p. 135)

70



5.5 Principio de Humanidad

El Principio de Humanidad sefiala Novak F. (2003) que “también es llamado
principio de los no combatientes, enuncia que las personas puestas fuera de
combate y aquellas que no participan directamente en las hostilidades seran
respetadas, protegidas y tratadas con humanidad; vale decir, establece ciertas
condiciones indispensables que aseguran para los individuos que ya no
participan activamente en el enfrentamiento, un trato aceptable, acorde con su
calidad de ser humano. Lo mismo ocurre con quienes se dedican a la asistencia
humanitaria, sea esta sanitaria, médica, de socorro o religiosa. Su actuacion
nunca constituye una injerencia, toda vez que se encuentran impedidos de
participar en las hostilidades y su accionar se limita al servicio que ofrecen.” (p.

133)

De igual manera “El principio de proteccién, también denominado de humanidad
o de inmunidad, establece gque la poblacion civil, los heridos, los enfermos y las
personas puestas fuera de combate seran protegidas, tratadas de manera
humana y que son inmunes, es decir, que no deben ser atacadas mientras no

participen directamente en las hostilidades.” (Valencia, 2013, p. 238)

Segun Salmon, E. (2010) “el principio de humanidad consiste en respetar y tratar
a todas las personas con humanidad, tanto a los combatientes, a quienes no se
les hara padecer sufrimientos innecesarios, como a los no combatientes, quienes
en todo momento deberan ser tratados con humanidad. Es decir que mientras,
el principio de distincién separa a los que combaten de los que no, el principio

de humanidad los une en una misma proteccion.” (p.54)
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5.6 Principio de Proteccion al Medio Ambiente

Este principio intenta regular los efectos que producen las armas al ambiente.
Segun Salmon, E. (2003) “la degradacién del medio ambiente aparecié como
tema de interés en el &mbito internacional hacia fines de la década de 1960, pero
el factor detonante para su inclusion en el marco del DIH fue la deforestacion a
gran escala llevada a cabo durante la guerra de Vietham como método de
combate. Este principio deriva del caracter limitado de la eleccién de los métodos
de combate por las partes y, partiendo del hecho de que todo conflicto armado
dafa el medio ambiente natural, se busca impedir la utilizacion de la destruccién

de este como método de combate.” (p. 58)

Este principio es de mucha importancia ya que es relevante para determinar los
medios y métodos de combate. Actualmente contamos con Directrices para la
Proteccion del Medio Ambiente en Tiempo de Conflicto Armado en la cual se
prohibe que la modificacién deliberada del medio ambiente para infligir dafios
extensos, duraderos o graves como medio para causar destruccion, dafios o

perjuicios a otro Estado Parte se encuentra prohibido.

El Comité Internacional de la Cruz Roja (2001) menciona que “la nocion del
medio ambiente natural ha de entenderse en su acepcion mas amplia, que
abarca el medio biol6gico en el que vive una poblaciéon. No se trata aqui
solamente de los bienes indispensables para la supervivencia de la poblacion
sino, ademas, de los bosques y otros tipos de cubierta vegetal, citados en la
Convencién del 10 de octubre de 1980 sobre Prohibiciones o Restricciones del
Empleo de Ciertas Armas Convencionales, asi como de la fauna, la flora y otros

elementos bioldgicos o incluso climaticos.” (p. 924)
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Como sefiala CIJ en su Opinién Consultiva sobre la Legalidad o el Empleo de
Armas Nucleares, sefiala que los Estados no poseen un derecho ilimitado a
escoger los medios ni los métodos de combate dentro de un conflicto armado,
sino que aquellos se encuentren vinculados por razones humanitarias que

efectivamente los limitan.

5.7 ¢Son incompatibles los principios del Derecho Internacional
Humanitario con los ataques cibernéticos?

Para determinar si los principios del Derecho Internacional Humanitario son

compatibles con la ciberguerra ha sido necesario el estudio de ellos. Una vez

concluidos podemos determinar lo siguiente:

v' El principio de distincién es uno de los principios cardinales del Derecho
Internacional Humanitario, reconocido por la Corte Internacional de
Justicia en su Opinidon Consultiva sobre la Legalidad de la amenaza o
empleo de armas nucleares, por ende este principio debe ser aplicado y
respetado antes del lanzamiento de un ataque. En este caso el principio
de distincion puede ser aplicado en el momento de realizar un ataque
cibernético entre las fuerzas armadas, pues recordemos que el principio
de distincion segun el articulo 48 del Protocolo adicional | tiene el fin de
garantizar el respeto y proteccién de la poblacion civil, combatientes, los
bienes de cardcter civil y distinguir entre objetivos militares y otros bienes.
Empero, se concluye que los Estados deben de realizar sus ataques
cibernéticos solamente a los objetivos militares, miembros de las fuerzas

armadas mas no a la poblacién civil y bienes civiles.

El problema radica cuando este ataque que se encuentra dirigido a un

objetivo militar y genera dafos colaterales que afecta a la poblacién civil o
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bienes civiles. Por ejemplo: Si un Estado A dirige un ataque cibernético dentro
de un conflicto armado a una determinada infraestructura cibernética que es
objetivo militar, pero esta infraestructura afecta una planta de agua, de luz o
de centrales de emergencia (hospitales, postas, etc.), los civiles pueden
quedar privados de bienes basicos como el agua potable, la atencion médica
y la electricidad. Estos de igual manera, podian interferir en los servicios de
rescate o causar dafios a infraestructuras, como las plantas nucleares y
sistemas de control aéreo; por eso “De todos modos, no podemos descartar
que tal vez sea necesario desarrollar el derecho para que brinde suficiente
proteccion a la poblacion civil, a medida que evolucionan las tecnologias
cibernéticas o se comprende mejor su impacto en el plano humanitario.”

(Laurent, G., 2013)

El ataque cibernético dentro de un conflicto armado debe ser proporcional y
necesario. La necesidad siempre es determinada por parte del Estado y la
proporcionalidad, segun Schmitt, M. & otros (2013/2015) menciona que “el
criterio limita la escala, el alcance, la duracidn y la intensidad de la respuesta
defensiva a la que se requiere para poner fin a la situacion que ha dado lugar
al derecho de actuar en defensa propia.” (p.60). Ademas hay que recordar
gue un Estado puede lanzar un ataque cibernético dentro de un conflicto
armado, siempre y cuando este Ultimo no genere dafio o amenaza (de
manera inminente) a otro Estado y este ataque debe de responder en la
misma escala que el anterior y por consiguiente no debe generar mayor
impacto en la poblacién civil, en los no combatientes y en las personas o
bienes protegidos por el Derecho Internacional Humanitario que el causado

por el primer ataque cibernético. Respetando lo dicho anteriormente; solo asi
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determinaremos que el ataque cibernético dentro de un conflicto armado es

proporcional y necesario.

v El principio de limitacion también es un principio importante ya que no se
permiten realizar ataques indeterminados bajo ningun arma y método. Los
ciberataques solo deben realizar para generar una ventaja contra e
adversario, pero esta ventaja no puede tener ataques ilimitados que
generen dafos colaterales, males superfluos o sufrimientos innecesarios,
conforme el articulo 35 del Protocolo Adicional | a los Convenios de
Ginebra.

v El principio de necesidad militar es un principio que se encuentra unido al
principio de proporcionalidad. En el caso de un ciberataque, este solo
debe ser lanzado cuando otro Estado amenace o realice un ataque
determinado y este ataque debe ser solamente dirigido a un objetivo
militar.

v' El principio de humanidad si se puede ver vulnerado ya que, como
mencione en el ejemplo anterior, los efectos colaterales de un ciberataque
pueden dafar a infraestructuras de salud, energia eléctrica y de agua
potable, afectando asi a la poblacion civil.

v' Por Ultimo el principio de proteccion al medio ambiente, en un primer
momento, si puede ser favorecido. Al efectuar un ataque cibernético este
no generaria un impacto ambiental ya que no se usaria ningun quimico
para realizar el ataque. Pero es relevante mencionar que el impacto

ambiental y humanitario se podria generar si este ciberataque es dirigido
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a una determinada infraestructura ambiental y este ataque tendria

consecuencias en una determinada planta nuclear.

A manera de conclusion se puede decir que los principios del Derecho
Internacional Humanitario son aplicables para los ciberataques dentro de un
conflicto armado, pero no siempre estos limitaran su uso. Por ello es necesario
que se desarrolle una normativa internacional especifica para los ataques
cibernéticos dentro de los conflictos armados y esta normativa debe estar basada
en la ya existente por el Derecho Internacional Humanitario. De igual manera es
importante que cada Estado cuente con un “Plan Estratégico de ciberseguridad”
y con una oficina de Direccién para Operaciones Cibernéticas para que puedan

estar preparados para en caso se desarrolle una ciberguerra.
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CAPITULO VI

Analisis de la ciberguerra conforme el articulo 36 del Protocolo Adicional |

Se considera un capitulo especifico para el andlisis del articulo 36 del Protocolo
Adicional | de los Convenios de Ginebra ya que obliga a todos Estados a realizar
un examen juridico de las nuevas armas, medios y métodos de guerra; esto
quiere decir que el Estado antes de realizar un ataque mediante cualquier medio
‘nuevo” o no regulado por el Derecho Internacional Humanitario este debe
realizar un examen juridico para saber si esta arma o medio de ataque es

compatible con el Derecho Internacional Humanitario.

El presente capitulo abordara este tema y al finalizarlo realizara un analisis para

saber si un ciberataque es compatible con el Derecho Internacional Humanitario.

77



6.1 Examen Juridico de las nuevas armas fundamentado en el articulo 36
del Protocolo adicional I.

El Articulo 36 del Protocolo Adicional I menciona: “Cuando una Alta Parte

Contratante estudie, desarrolle, adquiera o adopte una nueva arma, 0 nuevos

medios o métodos de guerra, tendra la obligacion de determinar si su empleo,

en ciertas condiciones o en todas las circunstancias, estaria prohibido por el

presente Protocolo o por cualquier otra norma de derecho internacional aplicable

a esa Alta Parte Contratante.”

Segun el Comité Internacional de la Cruz Roja (2006) “La finalidad del articulo
36 es prevenir el empleo de armas que violarian el derecho internacional en
todas las circunstancias e imponer restricciones el empleo de armas que
violarian el derecho internacional en algunas circunstancias, determinando su
licitud antes de que sean desarrolladas, adquiridas o incorporadas de alguna otra

manera al arsenal de un Estado.” (p. 4)

El articulo 36 bien menciona que cada Estado debe de determinar la licitud de
las armas y métodos que van a utilizar. Pero no es necesario que dicha
evaluacion de la licitud sea revelada. ElI CICR (2001) sefala que “esta reserva
es comprensible, ya que la estrategia moderna no se basa con mucha frecuencia
en las maniobras clasicas del arte militar, sino en esta nueva posibilidad, que
proporcionan la investigacion y los estudios, consistente en crear un
desequilibrio en el adversario utilizando precisamente una superioridad

tecnoldgica que se concreta en nuevas armas.” (p.503)

En 1999 la XXVII Conferencia Internacional de la Cruz Roja y de la Media Luna
Roja alentd a los Estados a establecer mecanismos y procedimientos, para el

empleo de las armas, ya sea las mantenidas en sus arsenales o las que se
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adquieren o se desarrollan. De igual manera en el afio 2003 la XXVIII
Conferencia Internacional de la Cruz Roja y de la Media Luna Roja reafirmé el
objetivo de garantizar la licitud de las nuevas armas de conformidad con el
Derecho Internacional y afirmo que todos los métodos y medios nuevos de

ataque deberan someterse a examenes rigurosos y multidisciplinarios.

Esta obligacion es para los Estados productores y compradores de armas. Los
Estados compradores se encuentran en la obligacion de realizar este examen
antes de adquirir cualquier tipo de arma, sobre todo si es parte de la Convencion
sobre Prohibiciones o Restricciones del Empleo de Ciertas Armas
Convencionales que Puedan Considerarse Excesivamente Nocivas o de Efectos
Indiscriminados, de ello se determinara si su adquisicidn y posteriormente su
utilizaciéon del arma o método es compatible con el Derecho Internacional
Humanitario. Los Estados productores, desde que son parte del Protocolo
adicional | el articulo 36 los obliga al igual que los compradores, pero no obliga
a estos Estado a prohibir la venta de las armas. Lo ideal seria que al igual que el
Estado comprador, el Estado productor también tuviera responsabilidad por

incentivar a la compra de las armas.

El CICR (2006) sefiala como los Estados deben de realizar un examen juridico
para saber si un arma o método se encuentra conforme con el Derecho
Internacional Humanitario, “El primer paso es determinar si el empleo del arma
o el medio de guerra bajo examen esta prohibido o restringido por un tratado que
vincula al Estado examinador o por el derecho internacional consuetudinario. Si
no existe una prohibicion especifica, el paso siguiente es determinar si el empleo
del arma o medio de guerra bajo examen y los métodos normales o previstos

con que se utilizaran respetaria las normas generales aplicables a todas las
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armas, medios y métodos de guerra que figuran en el Protocolo adicional |y en
otros tratado que vinculan al Estado examinador o en el derecho internacional
consuetudinario. En ausencia de normas convencionales o consuetudinarias
pertinentes, la autoridad examinadora deberia considerar el arma propuesta a la
luz de los principios de humanidad y los dictados de la conciencia publica.” (p.

11)

Para poder cumplir con el Protocolo Adicional I, es necesario que cada Estado
cuente con una Comision Especializada en armas y en Derecho Internacional
Humanitario para que pueda realizar la evaluacion y el Estado no caiga en
responsabilidad internacional. La autoridad que evallue el arma o medio de
combate debe de prestar atencién no solo al disefio y a las caracteristicas del
arma, sino que también debe es importante saber como sera su utilizacion. Los
factores que deben considerarse generalmente son de indole militar, salud,
técnica y ambiental; por ende deberia estar en la Comision Especializada
expertos juridicos, militares, ambientales, en salud, en tecnologias de armas
para que puedan evaluar la informacion relativa al arma nueva y puedan tomar

una decision sobre la licitud.

Es importante que cada Estado determine el mecanismo de cada examen, segun
CICR (2006) “Es responsabilidad de cada Estado adoptar las medidas
legislativas, administrativas, reglamentarias y/u otras apropiadas para aplicar
efectivamente esta obligacion. Como minimo, el articulo 36 exige que cada Estad
Parte establezca un procedimiento formal y, de conformidad con el articulo 84
del Protocolo adicional I, otros Estados Partes en el Protocolo pueden solicitar

ser informados sobre este procedimiento.” (p.20)
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6.2 Examen juridico de licitud a los ataques informaticos dentro de una
ciberguerra.

Una vez analizado como se realiza el examen juridico a las armas o métodos

nuevos, este debe ser aplicado en los ciberataques. El objetivo es saber si los

ciberataques son licitos o ilicitos dentro de un conflicto armado.

En un caso hipotético en que el Estado A decide utilizar el virus Stuxnet para
atacar una central de energia ya que ha sido tomada por militares y esta se haya
convertido en un objetivo militar, el Estado deberia realizar segun el articulo 36
del Protocolo Adicional | si este ataque informatico es compatible con los fines
del Derecho Internacional Humanitario puede ser usado pero, si este ataque va
a generar perjuicios en la poblacion civil y o bienes protegidos por el DIH no debe

ser puesto en marcha.

v' Primer paso: Determinar si los ataques informaticos dentro de la
ciberguerra se encuentran regulados o no por un tratado o instrumento

internacional.

Especificamente, la ciberguerra no se encuentra regulada ni analizada en ningan

instrumento internacional.

v Segundo paso: Determinar si los ataques informaticos dentro de la
ciberguerra respetarian las normas aplicables a todas las armas, medios

y métodos de guerra.

Conforme el Articulo 35 del Protocolo adicional |, queda prohibido el empleo de
métodos o medios de hacer la guerra que hayan sido concebidos para causar

dafos extensos, duraderos y al medio ambiente natural.
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En el caso hipotético se menciona que el ataque informatico se dirige a una
planta de energia. La planta de energia consiste en transformar alguna clase de
energia (quimica, cinética, térmica o luminica, nuclear, solar entre otras), en
energia eléctrica. Esto quiere decir que si el ataque se realiza a esta planta de
energia las consecuencias serian para los combatientes y para las personas
civiles, incluso los enfermos y los heridos correrian peligro por diferentes

motivos.

Este ataque al afectar la central de energia estaria generando dafios extensos,
duraderos e incluso medio ambientales. Si bien es cierto no es necesario, para
realizar un ataque informatico, componentes quimicos que generarian un gran
impacto ambiental; empero para el caso hipotético esta situacion se puede ver

posterior al ataque realizado.

Por lo expresado este ataque no respetaria las normas aplicables a todas las

armas, medios y métodos de combate.

v' Tercer paso: El ataque informatico dentro de una ciberguerra debe
estar conforme a los principios del Derecho Internacional

Humanitario.

El tema de los principios del Derecho Internacional Humanitario ya ha sido
analizado en | Capitulo V del presente trabajo y se concluyé que algunos

principios corren peligro de ser vulnerados por un ataque cibernético.

Al concluir este andlisis identificamos que los ataques cibernéticos realizados
dentro de un conflicto armado, segun el articulo 36 del Protocolo adicional I, se
considerarian armas ilicitas bajo las premisas del Derecho Internacional

Humanitario.
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CAPITULO VI
La Ciberseguridad en el Peru
La tecnologia en todos los Estados ha ido avanzando y por ello es necesario que
Su normativa y sus instituciones se encuentren acorde a este avance No solo las
Potencias deben tratar de resolver los problemas que actualmente se presenta
con el avance de la tecnologia. Si bien cierto, estos Estados, son los mas
propensos a recibir cualquier tipo de amenaza de parte de otro Estado, no son

los Unicos que los reciben.

Los paises en constante crecimiento, son aquellos que se encuentran mas
vulnerables que otros, ya muchas veces su infraestructura y su normativa no se

encuentra acorde a las necesidades y avances que se van encontrando.

Como anteriormente se ha dicho la ciberguerra es un reto, no solo para el
Derecho Internacional sino también para la Comunidad Internacional. Para

enfrentar una ciberguerra es necesario que todos los Estados nos encontremos
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preparados; esto quiere decir que la infraestructura debe ser la adecuada, la
organizacion Estatal debe ser idonea y la normativa debe estar acorde al
Derecho Internacional Humanitario. Antes de empezar la redaccion de este
capitulo es importante resaltar que el Estado peruano, si bien es cierto, no se
encuentra preparado completamente para afrontar una ciberguerra, este ya

realizado sus primeros avances como lo veremos a continuacion.

7.1 Los ataques informaticos en la normativa peruana

En el diario “La Primera Digital” (2014) se menciona que “El Perl ocupa el cuarto
lugar en América en ataques informaticos.” En la actualidad la poblacién peruana
(instituciones estatales, privadas, personas naturales, entre otros) usa con mayor
frecuencia las computadoras para almacenar informacion relevante, incluso esta

informacion puede ser de interés nacional.

Es por ello que el Estado Peruano en el afio 2003 creo la Oficina Nacional de
Gobierno Electronico e Informéatica (ONGEI). ONGEI, es el Organo Técnico
Especializado que depende del Despacho de la Presidencia de Consejo de
Ministro (PCM), una de sus funciones principales estd vinculada a la
normatividad informatica, la seguridad de la informacién, el desarrollo de
proyectos emblematicos en Tecnologias de la Informacion y la Comunicacion
(TIC), brindar asesoria técnica e informatica a las entidades publicas, asi como,
ofrecer capacitaciéon y difusion en temas de Gobierno Electrénico y la

modernizacién y descentralizacion del Estado.

No solo tenemos la creacion de este Organo sino que también el Estado Peruano
ha venido implementando una serie de normas e iniciativas presentadas por
diferentes organismos publicos, orientadas a establecer una politica de

seguridad informatica. Esto quiere decir que los ataques informéaticos en el Peru
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no pasan desapercibidos; actualmente contamos con una la Ley N° 30096 — Ley

de los delitos informéaticos.

Segun el ISSA (Information Systems Security Association) “El Peru es uno de los
paises que poco ha legislado en temas de seguridad de la informaciéon y
seguridad informéatica y, sobretodo, en planeamiento de ciber defensa y ciber
seguridad. No solamente hablamos de proteger una pagina web, sino estrategias

de seguridad nacional.”

Entonces de todo ello se desprende que dentro del Estado Peruano, algunos
ataques cibernéticos son regulados por el derecho penal. Ello nos confirma que

actualmente en el Peru no existe un Plan Estratégico de Ciberseguridad.

7.2 Desarrollo de un Plan Estratégico de Ciberseguridad en Peru

Es necesario desarrollar un Plan Estratégico de Ciberseguridad en el Perq, ya
que los ataques cibernéticos todos los dias nos enfrentan. El cibercrimen, la
ciberdelincuencia, el ciberdelito son temas que actualmente estan en pleno

desarrollo.

El ISSA presenté un proyecto denominado “Propuesta Politica de Estrategia
Nacional de Ciberseguridad” dentro de esta propuesta el ISSA busca la relacion
entre la ciberseguridad y la seguridad nacional y menciona asi que : “La
Seguridad Nacional se desarrolla dentro del @mbito del Ciberespacio para la
proteccion de las infraestructuras criticas, territorio, organizaciones publicas y
privadas y los ciudadanos, en términos de asegurar el funcionamiento de las
infraestructuras publicas y privadas, que representan centros de gravedad dentro
del funcionamiento del estado y cuya neutralizacion ocasionaria suspender

servicios esenciales. La vigilancia y proteccién del territorio nacional involucra el
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empleo intensivo de Tecnologia de Informacion y Comunicaciones, el desarrollo
de proyectos como el Sistema de Vigilancia Amazonicos y Nacional (SIVAN), se
constituye como el gran centro proveedor de informacion para todas las agencias
del estado y para el sector privado asi como centros de investigaciones cientifica,
su proteccion se enmarca dentro de los alcances de esta politica dado que
representa una plataforma para el desarrollo. El desarrollo de iniciativas como el
PIDE, la implementacion de la Agenda Digital 2.0. Gobierno Electrénico y
Gobierno Abierto, representa desafios para el estado en términos de garantizar
la seguridad dado que se sostienen en Tecnologias de Informacion vy
Comunicaciones, por lo que el desarrollo de la capacidad de Ciberdefensa

representan un asunto de caracter estratégico para el pais.” (p. 23)

La estrategia propuesta por el ISSA busca fortalecer las capacidades del Estado
y mejorar las defensa para cualquier ataque cibernético. Estos ataques se
pueden desarrollar de manera continua (como los ataques de robo de la

informacion, espionaje que recibimos a diario) o dentro de un conflicto armado.

7.3 La creacion del Comité Especializado en Ciberguerra dentro del
Ministerio de Defensa del Pera.

La implementacién del Derecho Internacional Humanitario en el Perua tiene que

seguir evolucionando. Las nuevas armas que son identificadas y estudiadas por

otros paises, también deben de ser analizadas en el Peru. Muy aparte del “Plan

Estratégico de la ciberguerra” es necesario la creacion de un érgano que se

encargue de este tema; por ello se plantea la creacion de un Comité

Especializado en Ciberguerra.

Este Comité debe ser multidisciplinario, ya que es necesaria la intervencion de

diferentes especialidades; la experiencia militar, juridica, informatica y ambiental
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hara que sus funciones sean desarrolladas de manera mas eficiente. Las
funciones que resaltan de este Comité son: planear, coordinar, ejecutar y
conducir operaciones cibernéticas (activas y/o pasivas); la funcion mas
importante que tendria es la prevencion de ciberataques dentro de un conflicto
armado para poder garantizar los principios del Derecho Internacional
Humanitario. Con el control que este Comité ejerceria sobre parte del
ciberespacio lograria limitar los efectos colaterales que pueden ocasionarse en

caso de ser victimas de un ciberataque dentro de un conflicto armado.

Este Comité deberia de formar parte del Departamento de Seguridad Nacional
“‘integrar a todas las agencias del Estado, lideradas por la Coordinadora de
Respuestas ante incidentes Teleinformaticas de la Administracion Publica (Pe-
CERT), que articule a los elementos operativos del Ministerio de Defensa y del
Ministerio de Interior en el ciberespacio, cibercomando, DIVINDAT, los que a
través de una comision multisectorial se integraran con las Universidades,
colegios profesionales, la Comunidad a proteger, tanto publica como privada.”

(ISSA, 2012, p.26)

A la falta de una normativa internacional sobre “los ciberataques dentro de un
conflicto armado” cada Estado debe realizar un analisis para saber si
determinada arma es compatible o no con el Derecho Internacional Humanitario.
Pues bien, este Comité debe de encargarse de realizar un Informe publico en el
cual el Estado Peruano emite su opinion acerca de la licitud de los ciberataques
dentro de un conflicto armado, para que este pueda ser contrastado con otros
informes de diferentes Estados y asi promover la creacion de instrumento

internacional que regula los ciberataques.
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Por ultimo, es importante mencionar que este Comité encargara de trabajar los
ataques cibernéticos dentro de un conflicto armado y apoyar a las instituciones
como al PCM en la cual existe la Oficina Nacional de Gobierno Electrénico e
Informética, a la Coordinadora de Respuestas a Emergencias en Redes
Teleinformaticas de la Administracion Publica del Peru y finalmente al Comando
Conjunto de las Fuerzas Armadas que se encuentra en la Octava Division de
Estado Mayor Conjunto que es la Division de Operaciones de Informacion

(dentro de esta oficina se encuentra el Departamento de ciberdefensa).
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CAPITULO VI
Discusion y Resultados
A continuacién se presentan los resultados de la investigacion en base a la
informacion recogida mediante las técnicas e instrumentos presentados en el
proyecto de investigacion. Estos resultado se objetivizan mediante cuadros
estadisticos y entrevistas de acuerdo a las hipotesis del trabajo y su relacién con

cada una de las variables.

Encuesta a 50 estudiantes de derecho.

1.- Nivel de conocimiento de las nuevas armas que se utilizan en los

conflictos armados.

GENERO DE LAPERSONA | 51 | NO

Masculino 14 | 14
Femenino 15 | 07
RESULTADO 29 | 21

* (29) Estudiantes conocen sobre las nuevas armas que se utilizan en los
conflictos armados.
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2.- Conocimiento sobre la ciberguerra.

GENERO DE LAPERSONA | 51 | NO

Masculino 18 | 10
Femenino 19 | 03
RESULTADO 37 | 13

* (37) Estudiantes tienen conocimiento de una ciberguerra.

3.- Los principios del Derecho Internacional humanitario vulneran la

ciberguerra.

GENERO DE LAPERSONA | 5] | NO

Masculino 15 | 13
Femenino 19 | 03
RESULTADO 34 | 16

*(34) Estudiantes opinan que la ciberguerra vulnera los principios del Derecho
Internacional Humanitario.

4.- El ciberespacio un nuevo escenario de guerra.

GENERO DE LAPERSONA | g1 | NO

Masculino 23 | 5
Femenino 19 | 03
RESULTADO 42 | 08

* (42) Estudiantes opinan que ciberespacio es un nuevo escenario para la
guerra.
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5.- Paises que se encuentran preparados para una ciberguerra.

v Dentro de los paises mencionados en la encuesta se encuentran: Estados
Unidos, Rusia, Brasil, Alemania, Paises de Europa, Japén, China, Francia

e Inglaterra

6.- Pera se encuentra o no preparados para enfrentar una ciberguerra.

GENERO DE LAPERSONA | 51 | NO

Masculino 01 | 27
Femenino 02 | 20
RESULTADO 03 | 47

* (47) Estudiantes opinan que el Perd no se encuentra preparado para
enfrentar una ciberguerra.

7.- Plan Estratégico de ciberseguridad en el Perd.

GENERO DE LAPERSONA | g1 | NO

Masculino 24 | 04
Femenino 17 | 05
RESULTADO 41 | 09

* (41) Estudiantes opinan que es necesario la creacidn de un Plan Estratégico
de ciberseguridad en el Perq.

8.- Creacion de una Departamento Especializado para la ciberguerra.

GENERO DE LAPERSONA | 51 | NO

Masculino 20 | 08
Femenino 1319
RESULTADO 33 | 17

* (33) Estudiantes aceptan la creacion de un Departamento Especializado para
la Ciberguerra.

91



9.- Capacitacion del personal de las fuerzas armadas para enfrentar una

ciberguerra.

GENERO DE LAPERSONA | 51 | NO

Masculino 22 | 06
Femenino 21 | 01
RESULTADO 43 | 07

* (43) Estudiantes opinan que el personal de las fuerzas armadas deben de ser
capacitados para enfrentar una ciberguerra.

10.- ¢Pert ha logrado implementar y difundir el Derecho Internacional

Humanitario?

GENERO DE LAPERSONA | 5] | NO

Masculino 02 | 26
Femenino 03 | 19
RESULTADO 05 | 45

* (45) Estudiantes llegaron a la conclusién de que no se ha logrado difundir e
implementar el Derecho Internacional Humanitario. (Tabla de mi autoria)

Todos estos datos confirman, de manera empirica, la necesidad de crear un
Comité Especializado en Ciberguerra, difundir e implementar de manera mas
continda la normativa del Derecho Internacional Humanitario y sobre todo estas
encuestas resaltan la necesidad de crear un Plan Estratégico de Ciberseguridad

en el Perd.
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CAPITULO IX

Conclusiones y Recomendaciones

9.1 Conclusiones

a)

b)

Los ataques informéticos son regulados a nivel interno siempre y cuando
no se desarrollen dentro de un conflicto armado. En el caso de que los
ciberataques se realicen dentro de un contexto armado, estos son
regulados por el Derecho internacional Humanitario denominandose

“ciberguerra”.

Los ataques dentro de la ciberguerra deben ser dirigidos a la

infraestructura estatal y debe generar un dafio determinable.

Los principios del Derecho Internacional Humanitario o Derecho
Internacional de los Conflictos Armados muchas veces son vulnerados
por los ciberataques, ya que sus efectos pueden ocasionar dafos

colaterales y males superfluos. Incluso el principio de proteccion
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ambiental también se puede ver vulnerado cuando este afecte bienes
naturales necesarios para la supervivencia de la poblacion civil. Esta

conclusion responde nuestro problema principal de manera afirmativa.

d) Al no existir normativa internacional que regule especificamente los
ataques cibernéticos dentro de un conflicto armado, es necesario que
cada uno de los Estados realicen un analisis juridico para determinar la
licitud o ilicitud de los ataques cibernéticos: esto es conforme al articulo

36 del Protocolo Adicional I.

e) En el Perq, la normativa cibernética se encuentra en constante evolucion.
Actualmente no se cuenta con una Oficina Especializada para la
Ciberguerra; por ende, es importante del Comité Especializado en
Ciberguerra para que este planee, organice, ejecute, coordine y conduzca

operaciones cibernéticas activas y pasivas.

Con todas las conclusiones antes mencionadas se confirma la afirmacién
de cada una de nuestras hipoétesis, sobre todo la hipotesis del problema

principal.

9.2 Recomendaciones
a) A nivel Internacional
v Los Estados deben de realizar el andlisis establecido en el articulo 36 del
Protocolo Adicional | de los Convenios de Ginebra para asi determinar la
licitud o ilicitud de los ataques informaticos.
Los analisis que realiza cada Estado deben ser publicados y accesibles

para que otros Estados tomen conocimiento y emitan sus informes
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b)

respectivos. Esto lograréd que los Estados se den cuenta de manera a mas

rapida la necesidad de regular ciertas materias.

El Comité Internacional de la Cruz Roja en la préxima Conferencia
Internacional de la Cruz Roja y de la Media Luna Roja debe proponer la
elaboracion de un tratado sobre ataques cibernéticos dentro de los
conflictos armados ya que no es suficiente lo establecido por los

Convenios de Ginebra y sus Protocolos Adicionales.

A nivel Nacional
Es necesaria la elaboracion de un Plan Estratégico de ciberseguridad

para el Peru.

Es importante de igual manera la creacion de un Comité Especializado en
Ciberguerra dentro del Ministerio de Defensa para poder garantizar la

normativa del Derecho Internacional Humanitario.

El Estado Peruano debe difundir con mas precision el Derecho

Internacional Humanitario para que las personas conozcan y aporte mas

a nuestra cultura juridica.
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ANEXOS 1

Propuesta “Plan Estratégico de ciberseguridad en el Peru”

l. PRESENTACION

El Perd es un Estado propenso a diversos atagues, ya que su historia se
fundamenta en diversas guerras. Estos ataques se han ido desarrollando

conforme la evolucion del ser humano y cada dia se ha sofisticado.

La tecnologia es la ayuda mas cercana que tiene el hombre para poder realizar
sus labores cotidianas, laborales y/o estudiantiles. El internet se ha convertido
en parte indispensable de sus vidas y esto se refleja en diversas estadisticas

realizadas por los medios de comunicacion.

Asi como la tecnologia puede ser de mucha ayuda, en ocasiones esta se
convierte en nuestro enemigo incognito e indestructible. El internet ya no es
usado para satisfacer a los usuarios en sus conocimientos, sino que este, es
usado para destruir y/o amenazar infraestructuras privadas o publicas, alterar
informacion de las entidades privadas o publicas; alterar, sustraer, modificar o

eliminar informacion relevante de los usuarios, entre otros.

Es por ello que los Estados y, sobre todo el peruano, deben de contar con un
“Plan estratégico de ciberseguridad” para poder prevenir, afrontar y reducir los

ataques cibernéticos en diversas ocasiones.

La presente propuesta abordard los objetivos a lograrse, la estrategia a ser
utilizada y propondra la creacion de un Departamento Especializado en

Ciberguerra el cual se ubicara dentro del Ministerio de Defensa.
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Il. CONCEPTO

La Estrategia de Ciberseguridad Nacional es el documento estratégico que sirve
como fundamento al Estado Peruano para desarrollar las previsiones de la
Estrategia de Seguridad Nacional en materia de proteccion del ciberespacio con
el fin de implantar de forma coherente y estructurada acciones de prevencion,
defensa, deteccion y respuesta frente a las ciberamenazas. (Gobierno de

Espafa, 2013, p. 3)

. MISION

Proteger a la infraestructura nacional y privada, la informacion de los ciudadanos
de los ataques cibernéticos y mantener estabilizadas nuestras fuentes de

informacion.

Fijar directrices del uso seguro del ciberespacio para los ciudadanos y para las
organizaciones privadas en cooperacion con todas las Administraciones

Publicas.
V. VISION

El Plan Estratégico de ciberseguridad activo dara inicio a diferentes Unidades
dentro del Ministerio de Defensa, los cuales deberan salvaguardar la informacién
cibernética de los diferentes usuarios (empresas privadas, organismos estatales
y ciudadanos) y prevenir cualquier dafo para el Estado peruano originado por un

ciberataque.

105



V. ANALISIS DE LA SITUACION ACTUAL

El Perd no cuenta con un “Plan Estratégico de ciberseguridad” dado que las
autoridades nacionales no han logrado implantar la tecnologia en todas sus
areas. Es asi que el Peru necesita, antes que nada capacitar a sus funcionarios
y/o servidores publicos para que puedan familiarizarse y afrontar los nuevos

retos del ciberespacio.

Con respecto a la legislacion, contamos con un avance en algunos temas
informaticos; se ha creado la Oficina Nacional de Gobierno Electronico e
Informatica (ONGEI), se ha creado la ley penal de delitos informaticos “- Ley N°
30096” y el ISSA en el ano 2012 presentd un proyecto denominado “Propuesta
Politica de Estrategia Nacional de Ciberseguridad” el cual iba a ser evaluado

para su aprobacion.

VI. PRINCIPIOS

Coordinacion de esfuerzos

Todas las entidades (publicas y privadas) deberan colaborar de manera directa
con el Ministerio de Defensa para poder hegemonizar nuestra defensa

cibernética.

Responsabilidad compartida

Todos los ciudadanos, organismos publicos y organizaciones privadas deben
de sentirse comprometidos e implicados con ciberseguridad. Ello coadyuvara a

mejorar anualmente nuestro sistema de defensa cibernético.
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Cooperacion Internacional

El Estado Peruano fomentard y asistira a las eventos internacionales para
sobre seguridad nacional o ciberseguridad buscando fortalecer y/o mejorar

nuestra estrategia de ciberseguridad.

VIl.  OBJETIVOS

Los objetivos de la propuesta del “Plan Nacional Estratégico de Ciberseguridad

en el Peru” son los siguientes:

e Objetivo Principal

Proteger las infraestructuras de los organismos estatales, las fuerzas armadas
y a los ciudadanos pertenecientes al territorio peruano que sean objetos de

ataques cibernéticos nacionales o internacionales.

e Objetivos Secundarios

Potenciar las capacidades de prevencion, reaccion, analisis, recuperacion y

coordinacién frente a los ataques cibernéticos.

Asegurar la implementacion de normativa adecuada para salvaguardar nuestra

seguridad cibernética.

Mejorar las capacidades de defensa que tiene el Estado peruano respecto a un

ciberataques que se realizan de manera cotidiana.

Estudiar e implementar el sistema de defensa cibernético a utilizar, en caso de

un conflicto armado internacional.

Salvaguardar la normativa interna e internacional conforme al derecho vigente.
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Fortalecer la cooperacion judicial y policial a nivel nacional e internacional.

Contribuir a la mejora de la ciberseguridad a nivel internacional.

VIIl. ESTRATEGIA

La mision y vision del presente “Plan de ciberseguridad nacional del Peru” se
fundamenta en sus principios y objetivos plasmados. Para lograr con el objetivo
principal es necesario contar con una estructura organica precisa a estos efectos,
la cual se detallara a continuacién y se encontrara al mando del Ministerio de

Defensa.

A. Departamento de Seguridad Nacional

B. Comité Especializado en Ataques informaticos

C. Comité Especializado en Ciberguerra

DEPARTAMENTO DE
SEGURIDAD NACIONAL
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IX.

ESTRUCTURA DEL DEPARTAMENTO DE SEGURIDAD
NACIONAL
Departamento de seguridad nacional
El Departamento de Seguridad Nacional dependera directamente del
despacho del Ministerio de Defensa y trabajar4 en coordinacion con el

Comando Conjunto de las Fuerzas Armadas.

Adecuara la infraestructura estatal a una moderna y adquirir4 equipos con

tecnologia necesarios para las entidades estatales.

Comité de ataques cibernéticos
El Comité brindard apoyo y asesoria al Departamento de Seguridad
Nacional para lograr los objetivos de la Estrategia Nacional en

Ciberseguridad respecto a lo ciberataques.

Asimismo se encargara de organizar, designar y crear oficinas con sus

funciones para salvaguardar la informacion y la infraestructura Estatal,

Privada y de los ciudadanos.

Verificar que en las instituciones publicas y privadas ingresen de manera

sencilla y facil toda la documentacion que se requiera.
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Comité especializado en ciberguerra
El comité brindard apoyo y asesoria al Departamento de Seguridad

Nacional en materia de conflictos armados cibernéticos.

Prevendra y afrontara, con el Comando Conjunto de las Fuerzas
Armadas, conflictos armados cibernéticos siempre con la direccion del
Departamento de Seguridad Nacional y la aprobacion del Ministerio de

Defensa.

Propondran proyectos normativos para consulta ante el Ministerio de

Defensa y lograr la aprobacion ante el Congreso de la Republica en

materia de conflictos armados cibernéticos.

Garantizaran el respeto de los principios del Derecho Internacional

Humanitario, adecuando la normativa existente.

Acudiran a los eventos internacionales sobre la ciberseguridad dentro de

un conflicto armado.

Elaboraran un plan estratégico de ciberdefensa para enfrentar los ataques

cibernéticos y una préxima ciberguerra.
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X. FUNDAMENTO LEGAL

La presente Estrategia Nacional de Ciberseguridad en el Peru se presenta en
base a la Constitucién Politica del Pera y respetando y aplicando los principios
del Derecho Internacional Humanitario y la Carta de Naciones Unidas la cual

tiene como objetivo final salvaguardar la paz y seguridad internacional.
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ANEXO 2

Proyecto de Organigrama del Ministerio de Defensa
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a)

b)

d)

ANEXO 3
Conceptos basicos

Atagues informaticos

Segun Schmitt (2002) “Los ataques a través de redes informaticas (ARI),
que pueden considerarse como guerra de la informacién o como simples
operaciones de informacion, son acciones destinadas a “perturbar,
rechazar, deteriorar o destruir la informacion contenida en ordenadores o
en redes informaticos, o los propios ordenadores y redes informaticas.”
Ciberguerra

Laurent Gisel (2013) senala que “Cuando hablamos de guerra cibernética,
nos referimos solamente a los medios bélicos que consisten en
operaciones cibernéticas que alcanzan el nivel de un conflicto armado o
son conducidas en el contexto de un conflicto armado, segun los términos
del Derecho Internacional Humanitario.”

Ciberespacio

La Publicacion Conjunta 1-02 del Departamento de Defensa de los
Estados Unidos lo define como: “ un dominio global dentro del entorno de
la informacion, compuesto por una infraestructura de redes de tecnologias
de informacion interdependientes, que incluye internet, las redes de
telecomunicaciones, los sistemas de informacion y los controladores y
procesadores integrados junto con sus usuarios y operadores.” (Gomez,
A. 2012, pp. 170-171)

Ciberseguridad

Es la seguridad que debe existir en el ciberespacio.
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e) Combatiente:

f)

Segun Schmitt (2002) “Un combatiente es un miembro de las fuerzas
armadas que no forman parte del personal médico ni religioso. Las fuerzas
armadas “se componen de todas las fuerzas, grupos y unidades armados
y organizados, colocados bajo un mando responsable de la conducta de
sus subordinados ante (una) parte ... (d) deberan estar sometidas a un
régimen de disciplina interna que haga cumplir, inter alias, las normas de

derecho internacional aplicables en los conflictos armados”.

Asi mismo, “Combatiente” es todo miembro de las fuerzas armadas,
excepto el personal sanitario y religioso. Cuando participen en una accion
militar preparatoria, los combatientes deben distinguirse de la poblacion

civil. (De Mulinen, F., 1991, p. 12)

Conflicto armado:

Segun el articulo 2 comun a los Convenios de Ginebra de 1949 un
conflicto armado internacional es aquel en que se enfrentan “Altas Partes
Contratantes”, en el sentido de Estados. Un conflicto armado internacional
ocurre cuando uno o mas Estados recurren a la fuerza armada contra otro
Estado, sin tener en cuenta las razones o la intensidad del enfrentamiento.
Las normas pertinentes del DIH pueden ser aplicables incluso si no hay
hostilidades abiertas. Ademas, no hace falta que se haga oficialmente una

declaracion de guerra o un reconocimiento de la situacion.
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Como jurisprudencia podemos mencionar lo siguiente:

“... existe un conflicto armado siempre que se recurra a la fuerza armada
entre los Estados o violencia armada prolongada entre las autoridades
gubernamentales y grupos armados organizados, o entre tales grupos de
un Estado. El derecho internacional humanitario se aplica desde el inicio
de tales conflictos armados y se extiende mas alla de la cesacion de
hostilidades hasta que se celebra un tratado de paz; o en, el caso de
conflictos internos, se alcanza un acuerdo pacifico. Hasta ese momento,
el derecho internacional humanitario continda aplicAndose en el territorio
entero de los Estados en guerra o, en caso de conflictos internos, todo el
territorio bajo control de una parte, si ahi toma lugar o no un combate real.
(Tribunal Penal Internacional de la antigua Yugoslavia, caso Tadic,
decision del 2 de octubre de 1995, segunda instancia, parr.. 70.
Traduccién no oficial de Rafael Prieto Sanjuan, Tadic; internacionalizacién
de conflictos internos y responsabilidad individual, Pontificia Universidad

Javeriana, Biblioteca Juridica Diké, Bogot4, 2005, p.126.)

Schmitt (2002), menciona que en los comentarios de los Convenios de
Ginebra de 1949 y de los Protocolos adicionales de 1977, publicados por
el Comité Internacional de la Cruz Roja, se adopta un punto de vista muy
amplio acerca del significado de este término. En los primero se define un
conflicto armado como “toda diferencia que surja entre dos Estados y que
dé lugar a la intervencién de fuerzas armadas ..., incluso si una de las
partes niega la existencia de un estado de guerra y sin importar la duracion

o el caracter mas o menos mortifero del conflicto”.
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g)

No solo la jurisprudencia se ha encargado de establecer qué es un
conflicto armado tanto internacional como no internacional, sino también
la doctrina lo desarrolla. Segun D. Schindler,“es posible dar por sentado
gue hay un conflicto armado en el sentido del articulo 2 comun a los
Convenios de Ginebra cuando partes de las fuerzas armadas de dos
Estados se enfrentan entre ellas (...) Cualquier tipo de utilizacion de las

armas entre dos Estados hace que los Convenios surtan efecto.

El Stockholm International Peace Research Institute (Sipri) en sus
Yearbooks de 1989 y 1990, sefalan que un conflicto armado importante
es “‘un combate prolongado entre las fuerzas militares de dos o mas
gobiernos, o de un gobierno y movimientos de resistencia organizados,
utilizando armas fabricadas y en el que el nimero de muertos resultantes
de los enfrentamientos es de mil personas como minimo.

Espionaje

La definicion auténtica del concepto de espia en el Derecho de la Guerra
hay pues que buscarla en el art. 29 del Reglamento de la Guerra
Terrestre, anexo al Convenio Il de la Haya de 1899: “No se puede
considerar como espia mas que al individuo que obrando
clandestinamente o con pretextos falsos, recoge o trata de recoger
informes en la zona de operaciones de un beligerante con la intencion de

comunicarlos a la parte contraria”
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h)

Valladares, G. (2003) manifiesta que:

“El articulo 46 del Protocolo | regula el espionaje circunscribiéndolo
exclusivamente al miembro de las fuerzas armadas y asi en sus apartados
2 y 3 dice que se considerara que realiza actividades de espionaje el
miembro de las fuerzas armadas de una Parte en conflicto que, a favor de
esa Parte, recoja o intente recoger informacién dentro de un territorio
controlado por una Parte adversa siempre que, al hacerlo, vista el
uniforme de las fuerzas armadas a que pertenezca; o que siendo
residente en territorio ocupado por una Parte adversa recoja o intente
recoger informacién de interés militar dentro de este territorio, salvo que
lo haga mediante pretextos falsos o proceda de modo deliberadamente
clandestino.”

Flame

Es un virus informéatico que afecta a diferentes ordenadores; muy
poderoso y complejo, dificil de destruir.

Plan estratégico de ciberseguridad

Segun Ossorio A. (2002) “El termino plan proviene del latin y significa
“espacio que ocupa la base de un edificio” y mas tarde se entendido como
“disefio de un edificio” 0 mas precisamente, “distribucion del espacio que
ocupa la base de un edificio”. Lo que podria equivaler a “esquema basico
de disefio de cimientos y base de un edificio.

El término “estrategia” en su raiz etimoldgica, designa originalmente al

nombre del “puesto” del titular del ejército, el lugar de mayor jerarquia.”

(p. 12)
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)

Con el correr del tiempo, se le denomina estrategia a aquellos
conocimientos que se necesitan para lograr realizar determinada cosa.
El Plan estratégico quiere decir aquel documento en el cual se construye
un determinado proyecto con los mejores conocimientos a aplicar.
Stuxnet

Es un gusano informatico que apunta a los sistemas industriales de control
que utilizan para controlar instalaciones industriales como plantas de
energia eléctrica, represas, sistemas de procesamiento de desechos

entre otras operaciones industriales.
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